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RESUMO
As redes ad ho móvel (MANETs) são formadas dinamiamente por dispositivos móveis
(nós) om restrição de reursos. Os serviços de operação de rede preisam lidar om as
araterístias dessas redes, omo a mobilidade e a falta de reursos dos nós, a m de
gereniar os seus dados e de apoiar o funionamento das apliações. A disponibilidade
de dados geralmente é obtida por ténias de repliação, sendo que os sistemas de
quórum têm se apresentado omo um método eaz na repliação de dados em MANETs,
provendo robustez às apliações. Porém, os sistemas de quórum existentes para as
MANETs não foam na segurança dos dados e das operações, sendo vulneráveis à ação
de nós de má-onduta. A maioria dos meanismos atuais para a deteção de nós de
má-onduta em MANETs utiliza entidades entrais ou neessita da onança entre os
nós para uma orreta deteção, o que resulta em uma sobrearga de mensagens. Desta
forma, este trabalho propõe um esquema para a tolerânia de nós de má-onduta nas
operações de repliação em um sistema de quórum probabilístio. O esquema proposto,
hamado de QS2, tem omo inspiração os meanismos biológios de sensoriamento em
quórum e de seleção por parenteso, ambos enontrados em batérias. Diferentemente
dos sistemas existentes na literatura, o QS2 é autnomo, auto-organizado e distribuído.
Nesse esquema, os nós monitoram a qualidade da interação entre eles e lassiam
e seleionam os nós de aordo om o omportamento observado. O QS2 é avaliado
por meio de simulações e os resultados obtidos mostram que, omparado om um
sistema de quórum probabilístio para MANETs sem o uso do QS2, ele proporiona um
aumento de até 87% na onabilidade em enários om ataques de injeção de dados
nas operações de repliação. Além disso, o esquema apresenta uma eáia na deteção
de nós egoístas em torno de 98,5% om uma taxa de falsos positivos menor que 2%,
enquanto que na identiação de nós maliiosos a eáia é em média de 80%, om uma
taxa de falsos positivos inferior a 1%. O QS2 foi apliado e avaliado em dois enários
realístios de MANETs, e nesses enários ele proporionou uma melhora superior a 55%
na onabilidade dos dados, observando que nesses enários a onstante mudança de
topologia resultou em uma quantidade de dados desatualizados superior a quantidade de
dados falsos no sistema de repliação.
Palavras-have: MANETs, sistemas de quórum, serviços de operação da rede, segurança.
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ABSTRACT
Mobile Ad Ho Networks (MANETs) onsist of mobile devies (nodes) whih dynamially
exhange data without any xed base station. Operational servies have to deal with
peuliar harateristis of these networks, suh as mobility and lak of resoures, in order
to manage their data and to support appliations. The availability of data is usually
obtained by repliation, and quorum systems have been used as an eetive method for
data repliation in MANETs, providing robustness to appliations. However, existing
quorum systems for MANETs do not fous on data seurity and operations are vulnerable
to the ation of misbehaving nodes. Most of the urrent mehanisms for misbehavior
detetion use entral entities or need to establish trust relationships among nodes to
orretly detet misbehaving nodes, resulting in an overhead to the system. Thus, this
work proposes a sheme to tolerate misbehaving nodes in repliation operations on a
probabilisti quorum system for MANETS. The proposed sheme, alled QS2, has been
inspired by biologial mehanisms in quorum sensing and kin seletion, both present in
bateria. Unlike existing systems in the literature, QS2 is autonomous, self-organized
and distributed. In this sheme, nodes monitor the quality of interation and selet
and lassify other nodes aording to the observed behavior. QS2 is evaluated through
simulations and the results show that, ompared with a probabilisti quorum system for
MANETs without the use of QS2, it provides an inrease of up to 87% in data reliability
in senarios with data injetion attaks on data repliation. Moreover, the sheme has a
detetion eieny of selsh nodes about 98.5% with a false positive ratio of less than
2%, while the eieny on the identiation of maliious nodes is on average 80%, with
a false positive ratio of less than 1%. QS2 has been implemented and evaluated in two
realisti senarios for MANETs, and it provided an improvement higher than 55% in data
reliability, observing that in these senarios the onstant hange of topology resulted in a
number of outdated data higher than the amount of false data in the repliation system.
Keywords: MANETs, quorum system, network operation servies, seurity.
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1CAPÍTULO 1
INTRODUÇO
Os avanços das tenologias de omuniação sem o reforçam o desenvolvimento e a utili-
zação de diferentes redes sem o em direção a riação das redes do futuro [1℄. As redes
ad ho móveis (MANETs) fazem parte dessas redes e têm omo objetivo dar suporte a
diversas apliações em áreas omo saúde, transporte e entretenimento. As MANETs são
redes de dispositivos (nós) móveis, formadas dinamiamente, em que os usuários partii-
pam da rede utilizando dispositivos móveis omo notebooks, smartphones e tablets. Nelas,
os serviços e as apliações são forneidos de uma forma distribuída e auto-organizada, e
juntamente om outras redes sem o, devem onvergir a m de suportar os serviços e as
apliações das redes do futuro.
Essas novas redes devem ausar um impato substanial na soiedade. Contudo, jun-
tamente om as failidades previstas om o uso de tais redes, surgem numerosos desaos
e requisitos. Um desses desaos é a neessidade de ofereer apliações ontinuamente
apesar de falhas, aidentes, ataques ou qualquer outras ondições adversas da rede [1℄.
Com a esperada omplexidade das redes da próxima geração e a partiipação de dife-
rentes entidades autnomas, surge a neessidade de projetar serviços onáveis em todos
os segmentos de rede, inlusive nas MANETs. As araterístias das MANETs podem
failmente oasionar a partição da rede, tornando os serviços indisponíveis e sustentando
informações desatualizadas [2℄. A falta de informação ou o uso de informações desatuali-
zadas inueniam na operação dos nós, dos serviços e das apliações, omprometendo o
desempenho de toda a rede e até mesmo podendo ausar a sua inutilização.
Nesse sentido, a gerênia de dados é essenial para o forneimento de serviços e apli-
ações onáveis. Os serviços de operação da rede, tais omo os serviços de loalização
de reursos e de gereniamento da mobilidade, apoiam as apliações através do moni-
toramento e do gereniamento de dados de ontrole da rede. Esses serviços têm omo
prinipal função o envio de informações para os nós, para que eles sejam apazes de se an-
teipar e de se adaptar às situações adversas provenientes das próprias araterístias das
MANETs, omo as onstantes mudanças de topologia que provoam quebras de enlae e
o onsequente partiionamento da rede. Por isso, é neessário que os serviços de operação
de rede sejam seguros e robustos, om garantia de disponibilidade e de onabilidade dos
dados. Uma das formas omumente empregadas para prover a disponibilidade dos dados
é por meio da redundânia das informações, obtida através das ténias de repliação dos
dados [3℄.
A repliação de dados é uma ténia amplamente empregada na melhoria da dispo-
2nibilidade dos dados em sistemas distribuídos [4, 5℄. Porém, as abordagens lássias de
repliação de dados, omo a repliação passiva [6℄ e a ativa [7℄ quando apliadas em MA-
NETs, apresentam um alto usto. Isso oorre devido às restrições impostas por esses
sistemas, omo servidores estátios e a garantia de entrega de mensagens, o que não re-
ete o ambiente das MANETs. Tais abordagens também não onsideram a mobilidade e
os reursos esassos dos nós. Embora existam ténias de repliação que abordam a dina-
miidade dos servidores [℄, enfatiza-se a repliação por sistema de quórum [8℄ omo uma
alternativa atraente, que busa um balaneamento da arga entre os servidores. Esse
tipo de repliação onsidera subonjuntos de servidores para a realização de operações
de repliação, diminuindo os ustos de proessamento e de omuniação. Por esta ra-
zão, um resente interesse é observado na apliação desses sistemas em serviços para
MANETs [9, 10℄.
Dentre os sistemas de quórum para MANETs, aqueles formados om base em proba-
bilidade diminuem as restrições impostas pelos sistemas de quórum tradiionais. Além
disso, essa forma menos restrita de onstruir os quóruns não é afetada pela mobilidade dos
nós da rede, visto que os omponentes dos quóruns são esolhidos probabilistiamente.
Por outro lado, esses sistemas não garantem uma onsistênia global dos dados e nem
favoreem as operações de atualização de dados, sendo indiados para apliações uja
garantia da disponibilidade é mais relevante que o usto de lidar om eventuais inon-
sistênias [11℄. Os serviços de operação da rede neessitam de alta disponibilidade dos
dados nos nós, sendo que alguns deles suportam as inonsistênias geradas pelo sistema de
quórum, tornando os sistemas de quórum atrativos para a repliação de dados de ontrole
da rede. Porém, o uso dos sistemas de quóruns para a repliação dos dados preisa ser
robusto e deve garantir a integridade e a disponibilidade dos dados repliados, de forma
a suportar orretamente o funionamento das apliações.
1.1 Problema
Devido à forma omo são organizadas, as MANETs estão sujeitas à ação de nós de má-
onduta em suas operações. Porém, a ausênia de uma entidade entral de ontrole
não permite que as MANETs implementem sistemas de segurança tradiionais, tais omo
rewalls e sistemas baseados em servidores onáveis [12℄. Além disso, a entrada e a saída
onstante de nós da rede afetam a onabilidade das operações, uma vez que um nó de
má-onduta pode entrar na rede e partiipar dos serviços de operação de rede [13℄. Os
sistemas de quórum existentes para MANETs não empregam meanismos de segurança
ontra esses nós, o que representa uma vulnerabilidade no aso da partiipação de nós de
má-onduta nas operações de repliação.
Estudos mostram que os sistemas de repliação são vulneráveis à ação de nós de
má-onduta [14, 15℄, sendo que os sistemas de quórum para MANETs são vulneráveis
3prinipalmente aos ataques de falta de ooperação, temporização e injeção de dados [16℄.
Esses ataques têm omo onsequênia a perda de desempenho do sistema de repliação
e omprometem a onabilidade dos dados. Entretanto, o ataque de injeção de dados
também leva o sistema a um estado inonsistente, que ompromete a integridade dos
dados e, onsequentemente, o uso de tais dados pelas apliações é prejudiado.
Apesar de existirem sistemas de repliação que são tolerantes a nós de má-onduta,
omo o PAXOS [17℄ e o sistema de quórum bizantino [8℄, tais sistemas sustentam fortes
premissas, omo a garantia de entrega das mensagens, o que é inviável nas MANETs
devido às suas araterístias. Ainda, o PAXOS oferee a tolerânia a nós de má-onduta
pela realização do onsenso das operações, apliado a repliação de máquina de estados,
que não é aonselhável para as MANETs devido à sobrearga resultante da quantidade
de mensagens troadas [18℄.
Uma ténia bastante utilizada para lidar om os nós de má-onduta nas MANETs
é o ontrole da reputação dos nós [19℄. Através de um esquema de reputação, um nó
seleiona e interage somente om outros nós que apresentem bom omportamento, evi-
tando a partiipação de nós de má-onduta e prejuízos à rede. Existem vários exemplos
de esquemas de reputação em MANETs, tais omo o CONFIDANT [20℄, SCAN [21℄ e o
ACACIA [22℄. Porém, a maioria desses sistemas baseiam-se em informações enviadas por
uma tereira entidade que analisa o omportamento dos nós, tais omo um BBDS (Bad
Behavior Detetion System) ou premissas de onança onsideradas na interação humana.
Além disso, algumas soluções divulgam a reomendação sobre um nó para todos os outros
nós da rede, gerando uma sobrearga de mensagens. Outro problema enontrado nas
soluções propostas é o fato de assumirem que os sistemas de deteção são livres de falhas
e que sempre funionam orretamente [23℄.
Desta forma, é neessário forneer tolerânia à má-onduta nos sistemas de quórum,
assim omo apliar uma solução que seja autnoma, auto-organizada e de baixo usto
ontra os nós de má-onduta. Essas araterístias podem ser naturalmente enontradas
em muitos sistemas biológios, sendo que os sistemas biológios têm sido inspiração para
o projeto de diversas soluções autnomas e auto-organizadas para as MANETs [24℄.
1.2 Objetivos
Diversos problemas na área da omputação têm sido modelados e resolvidos om soluções
inspiradas em omportamentos biológios. Isso se deve às araterístias enontradas na
Biologia, tais omo autonomia e auto-organização das entidades, que são também deseja-
das nos sistemas de omputação. Este trabalho tem omo objetivo propor um esquema
que possa ser inorporado aos sistemas de quórum e que desta forma possibilite a exlusão
de nós de má-onduta na partiipação das operações de repliação. Os meanismos bio-
lógios de sensoriamento em quórum e de seleção por parenteso, ambos enontrados em
4batérias, apresentam araterístias de auto-organização e autonomia, evitando a par-
tiipação de entidades maliiosas. O sensoriamento em quórum determina a densidade
de batérias no ambiente e iniiam ações orientadas a eventos, enquanto que a seleção
por parenteso promove a ooperação entre as batérias que ompartilham o mesmo ma-
terial genétio. Juntos, esses meanismos evitam que batérias mutantes interram no
funionamento do sensoriamento, além de diultar a reprodução de tais batérias.
Os meanismos biológios de sensoriamento em quórum e de seleção por parenteso
apresentam diversas semelhanças om o omportamento dos nós em uma MANET. Uma
delas é o fato de que ada batéria monitora individualmente a onentração de outras
batérias no ambiente e realiza ações de forma autnoma. Esse omportamento é ade-
quado para as MANETs, pois os nós são independentes e não possuem o apoio de entidades
entrais. Outra semelhança é a identiação das batérias mutantes pela seleção de pa-
renteso. Essa araterístia também é interessante para as MANETs, pois pode auxiliar
na identiação de nós de má-onduta em operações de repliação de dados, por exemplo.
O esquema proposto para a exlusão de nós de má-onduta em sistemas de quórum
tem omo inspiração esses meanismos biológios, em que os nós monitoram a qualidade
da interação dos outros nós e os lassiam de aordo om o omportamento observado.
Assim, os nós são onsiderados onáveis quando o omportamento segue o padrão da
rede, e são onsiderados nós de má-onduta quando o omportamento difere do esperado.
A partir dessa lassiação, os nós busam seleionar e inluir nos quóruns somente aqueles
que se omportam de aordo om o padrão. Desta forma, espera-se diminuir e tolerar a
partiipação de nós de má-onduta nos sistemas de quórum que suportam os serviços de
operação em MANETs, amenizando o efeito de tais nós nas operações de um sistema de
quórum.
1.3 Contribuições
As ontribuições desse trabalho são as seguintes.
• A aferição da eáia de um sistema de quórum probabilístio, o PAN, diante de
ataques de falta de ooperação, temporização e injeção de dados. Essa avaliação per-
mitiu a onstatação das vulnerabilidades desses sistemas de quórum, e possibilitou
o entendimento das neessidades de segurança em tais sistemas.
• A proposta e a espeiação do QS2 (quorum system + quorum sensing), um es-
quema bio-inspirado para a mitigação de nós de má-onduta dos sistemas de quórum
em MANETs. A arquitetura do QS2 é denida por dois módulos: o módulo de de-
isão de ooperação e o módulo de monitoramento dos nós. Juntos, eles monitoram
e lassiam os nós da rede, auxiliando os sistemas de quórum na seleção de nós
para partiipar das operações de repliação.
5• A avaliação do QS2 em um sistema de quórum probabilístio para MANETs. A
avaliação mostrou que o QS2 provê uma melhora onsiderável na onabilidade dos
dados repliados, om uma boa taxa de deteção. Desta forma, o esquema QS2
foi apaz de mitigar os nós de má-onduta das operações dos sistemas de quórum,
aumentando a onabilidade dos dados de serviços de operação de rede.
• A análise do uso do QS2 no apoio aos serviços de operação de rede diante de enários
realístios de MANETs. O QS2 foi empregado na mitigação de nós de má-onduta
em sistemas de quórum em enários de ambientes urbanos para a distribuição de in-
formações do omério loal no entro de uma idade e em ambientes de transporte,
na distribuição de informações sobre o tráfego e horários em linhas de nibus. Os
resultados mostraram que o QS2 é viável nesses enários, desde que se garanta a
entrega das mensagens pelos nós.
1.4 Estrutura da dissertação
Esta dissertação está organizada em sete apítulos. O Capítulo 2 apresenta os fundamen-
tos dos sistemas de quórum lássios e dos sistemas de quórum para as MANETs. Ele
enfatiza o funionamento do sistema de quórum PAN, espeío para MANETs, e relata
as vulnerabilidades desse sistema por meio da disussão dos resultados obtidos pela sua
avaliação diante de nós de má-onduta.
O Capítulo 3 desreve as araterístias e as deiênias dos sistemas de deteção de
nós de má-onduta existentes para MANETs. Também é desrito o funionamento dos
meanismos de sensoriamento em quórum e de seleção por parenteso, que são meanismos
biológios empregados pelas batérias e são a inspiração para o esquema proposto.
O Capítulo 4 apresenta um esquema bio-inspirado para a exlusão de nós de má-
onduta nas operações de um sistema de quórum. Esse esquema é denominado QS2, e
sua arquitetura e detalhes de funionamento são desritos nesse apítulo.
O Capítulo 5 apresenta uma análise do esquema proposto apliado a um sistema de
quórum diante de nós de má-onduta, onsiderando métrias de desempenho e eiênia.
O Capítulo 6 avalia o uso do QS2 no apoio aos serviços de operação de rede em enários
realístios de MANETs. Os resultados de desempenho e eiênia são apresentados nesse
apítulo.
Por m, o Capítulo 7 desreve as onsiderações nais e apresenta as atividades
6CAPÍTULO 2
GERÊNCIA DE DADOS DE OPERAÇO DE REDE EM
MANETS
Este apítulo apresenta os fundamentos desse trabalho. A Seção 2.1 desreve o funio-
namento dos sistemas de quórum lássios, e aborda as araterístias dos diversos tipos
de sistemas de quórum existentes, além de desrever em detalhes um sistema de quó-
rum espeío para MANETs. A Seção 2.2 apresenta o omportamento que os nós de
má-onduta podem apresentar nos sistemas de quórum para MANETs. Por m, a Seção
2.3 analisa o omportamento do sistema de quórum PAN diante de nós de má-onduta,
avaliando o impato que esses nós podem ausar em um sistema de quórum probabilístio
para MANETs.
2.1 Sistemas de quórum
Os sistemas de quórum são araterizados por um onjunto de operações de relaiona-
mento entre dados e um sistema de armazenamento. Essas operações proveem a repliação
de dados entre servidores, em uma rede no modelo liente/servidor. Os sistemas de quó-
rum têm sido utilizados prinipalmente para a tolerânia a falhas de parada (fail-stop)
em servidores [8℄. Além de tolerar esse tipo de falha, eles possibilitam que a repliação
seja realizada om um número menor de servidores do que em esquemas de repliação
lássios, omo a repliação por máquina de estados [7℄, que replia os dados em todos os
servidores. Logo, menos reursos de omuniação e omputação são gastos om o uso dos
sistemas de quórum.
Esse modelo de repliação tem sido empregado na resolução de diversos problemas de
gereniamento e ontrole de apliações distribuídas. Em redes lássias, omo a Internet,
eles toleram falhas em repositórios de dados [8℄, em serviços de exlusão mútua [25, 26℄, no
onsenso [27℄ e na implementação de memória ompartilhada [28, 29, 30℄. Já em MANETs,
os sistemas de quórum têm sido apliados em serviços de desoberta de reursos, omo
DNS e DHCP [9, 31℄, na eonomia de energia [10℄ e no armazenamento distribuído de
dados [9℄.
O prinípio do funionamento dos sistemas de quórum onsiste na riação de subon-
juntos (quóruns), dentre um universo de n servidores, em que os quóruns devem intersetar
entre si. Para a realização da repliação dos dados, os sistemas de quórum proveem ope-
rações de esrita e de leitura, sendo que essas operações são exeutadas nos servidores de
um dos quóruns formados, esolhidos aleatoriamente em ada operação de esrita ou de
7leitura [8℄. A Figura 2.1 ilustra um sistema de quórum Q, omposto por dois quóruns,
Q1 e Q2, em um onjunto de sete servidores {s1 - s7}. Os servidores s4 e s5 fazem parte
da interseção entre os quóruns Q1 e Q2 e são responsáveis por manter a onsistênia no
sistema. Dessa forma, uma esrita realizada no quórum Q1 é observada em uma posterior
leitura no quórum Q2 por meio dos nós s4 e s5, que partiipam de ambas as operações.
Figura 2.1: Construção de um sistema de quórum Q
Os sistemas de quórum empregam dois protoolos prinipais: um protoolo de esrita e
um protoolo de leitura. Esse onjunto de protoolos arateriza a estratégia de aesso
aos quóruns [32℄. Ela determina a forma omo a repliação é realizada no sistema. Diante
da possibilidade de riar estratégias de aesso diferentes, diversos sistemas de quórum
foram propostos para prover diferentes níveis de onsistênia aos dados, tais omo a
onsistênia global [9℄ e a baseada em tempo [33℄.
Nesse trabalho, os sistemas de quórum existentes foram lassiados em dois grandes
grupos: os sistemas de quórum bizantinos e os sistemas de quórum probabilístios, ilus-
trados na Figura 2.2. O grupo dos sistemas de quórum bizantinos engloba os sistemas de
quórum tradiionais, que neessitam de anais onáveis e omuniação sínrona, e por-
tanto, são mais adequados para redes xas que empregam um modelo liente/servidor. O
grupo dos sistemas de quórum probabilístios é omposto pelos sistemas de quórum que
não dependem de anais onáveis ou sinronismo, o que os tornam adequados para redes
dinâmias omo as MANETs. Os sistemas de quórum bizantinos são propostos prinipal-
mente para serviços que envolvem a validação da operação dos servidores, omo exlusão
mútua e memória ompartilhada, enquanto que os sistemas de quórum probabilístios
foam na distribuição e no armazenamento de dados dos serviços de operação de rede,
omo os serviços de loalização de reursos. Nas seções seguintes, os sistemas de quórum
bizantinos e os sistemas de quórum probabilístios são expliados om maiores detalhes.
2.1.1 Quóruns bizantinos
O grupo dos sistemas de quórum bizantinos se arateriza pela tolerânia a falhas bizan-
tinas, ou seja, falhas em que os nós se omportam arbitrariamente [8℄. A estratégia de
8Figura 2.2: Apliação dos sistemas de quórum em redes e serviços
aesso empregada nesses sistemas foa no reforço da interseção entre os quóruns, om o
objetivo de reduzir a probabilidade de falhas simultâneas entre os servidores que fazem a
interseção. Comumente emprega-se 2f + 1 [8℄ ou 3f + 1 [34℄ servidores na interseção,
em que f é o número máximo de falhas onorrentes toleradas pelo sistema.
Uma rítia geralmente imposta a esse sistema é o número estátio de servidores na
interseção, não permitindo uma reonguração do sistema de aordo om o número de
faltas presentes [29℄. Apesar de existirem sistemas de quórum dinâmios [35℄, eles não são
adequados para as MANETs devido aos protoolos utilizados para a reonguração dos
quóruns. Além disso, na maioria dos asos, a quantidade de falhas que o sistema tolera
é um número pessimista, ou seja, f é ongurado para tolerar um grande número de fa-
lhas que pode não orresponder om o ambiente, impliando em mais reursos utilizados
na repliação. Além do mais, as ondições que esses sistemas de quórum impõem para
que a repliação seja efetivamente tolerante a falhas bizantinas são difíeis de garantir,
tais omo a existênia de omuniação sínrona e de anais sem perdas de mensagens [8℄.
Eles também estabeleem ritérios rigorosos para a onstrução das interseções, diul-
tando sua implementação em MANETs, prinipalmente devido à mobilidade e à entrada
e saída de nós da rede. Essas araterístias prejudiam a onstrução e a manutenção das
interseções nesses tipos de sistemas de quórum.
2.1.2 Quóruns probabilístios
Os sistemas de quórum probabilístios foram propostos para a adaptação dos sistemas de
quórum tradiionais, de forma que possam ser empregados em sistemas dinâmios [11℄.
Para isso, eles relaxam as propriedades da interseção entre os quóruns de modo que
9elas aonteçam om uma determinada probabilidade. Dessa forma, as interseções são
probabilístias, ao ontrário dos sistemas de quórum bizantinos, em que as interseções
são estátias e restritas.
As estratégias de aesso para esses sistemas de quórum preisam garantir a interseção
entre os quóruns om uma alta probabilidade [36℄. Além disso, os servidores que ompõem
a interseção não são estátios e são esolhidos probabilistiamente, tornando esse tipo
de sistema de quórum viável para o uso em sistemas dinâmios. Por esses motivos, eles
têm sido empregados prinipalmente em MANETs, auxiliando serviços omo loalização
de reursos [9, 31℄, eonomia de energia [10℄, armazenamento distribuído [9℄ e serviços de
operação da rede [37℄.
Enquanto os sistemas de quórum bizantinos proveem resiliênia para a repliação em
ambientes bizantinos em troa de um maior uso de omputação e omuniação, os sis-
temas de quórum probabilístios relaxam essas restrições para se adaptar aos sistemas
dinâmios. Contudo, eles são apazes de proporionar somente uma onsistênia mais
fraa. Por isso, esse tipo de sistema de quórum é mais indiado para apliações uja
garantia da disponibilidade é mais relevante que o usto de lidar om eventuais inonsis-
tênias [11℄. O ambiente das MANETs justia essa troa, pois os sistemas de quórum
probabilístios proporionam uma melhor adaptação às onstantes mudanças de sua to-
pologia. Além disso, diferentes estratégias de aesso podem ser empregadas, ajustando o
nível de onsistênia de aordo om o serviço forneido [38℄.
Diversos sistemas de quórum probabilístios foram propostos para MANETs, omo o
PAN (Probabilisti quorum system for Ad ho Networks) [9℄, o MDQ (Mobile Dissemina-
tion Quorum system) [10℄ e o Timed [33℄. Esses sistemas têm omo araterístia o uso
da probabilidade para a esolha de partiipantes para os quóruns, e onsequentemente,
possuem o mesmo omportamento. Contudo, o PAN propõe o uso de um número re-
duzido de mensagens para a repliação ao introduzir o oneito de quóruns assimétrios
em MANETs. Dessa forma, ele foi esolhido neste trabalho para representar a lasse de
sistemas de quórum probabilístios para MANETs. A próxima seção explia os detalhes
do funionamento das operações do PAN.
2.1.3 Quóruns probabilístios para redes ad ho (PAN)
O PAN (Probabilisti quorum system for Ad ho Networks) [9℄ é um dos primeiros sistemas
de quórum probabilístios riados para MANETs, e tem omo objetivo tornar pequenos
dados altamente disponíveis na rede por meio da repliação. Tendo omo base os sistemas
de quórum probabilístios tradiionais [11℄, ele emprega uma estratégia de aesso foada
na distribuição dos dados de uma forma mais relaxada, de modo a onsiderar as arate-
rístias das MANETs. O PAN também é o pioneiro no uso de quóruns assimétrios [34℄,
isto é, quóruns de tamanho diferente, e na apliação de estratégias de aesso diferentes
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para as leituras e as esritas.
O PAN lassia os nós da rede em três entidades: os servidores, os lientes e os
agentes. Os servidores são entidades que repliam os dados entre si e são organizados em
um onjunto hamado StS (Storage Set). Os lientes são entidades que emitem requisições
de leitura e de esrita para os servidores do StS. O agente é a denominação de um servidor
do StS que está atendendo a uma requisição de um liente, visto que o liente esolhe
aleatoriamente um servidor para fazer a mediação entre ele e o StS.
A estratégia de esrita dos dados empregada pelo PAN tem omo base o omporta-
mento de protoolos epidêmios. Os protoolos epidêmios são araterizados pelo om-
portamento de propagação de forma eiente e esalar, em que ada entidade propaga um
dado para outras. Isso pode aonteer periodiamente ou sob demanda [39℄. Já a leitura
é realizada por mensagens uniast. Os dados repliados no StS são loalizados na rede
por meio de um identiador únio em onjunto om um arimbo de tempo (timestamp)
assoiado a ele. Um valor de timestamp maior signia que o dado é mais reente. O
omportamento epidêmio do protoolo de esrita utilizado para repliar os dados no StS
oorre de forma que os nós atualizam os dados a medida em que reebem as esritas.
Além disso, os nós devem repassar esse dado para os outros nós da rede, dando ontinui-
dade à repliação, até que todos os nós do StS tenham o dado iniialmente repliado. Na
operação de leitura de um dado no sistema, o agente onsulta um determinado número
de servidores do StS, pesquisando pelos valores do dado que esses servidores possuem. Ao
reeber as respostas, o agente veria o valor mais atual e envia a resposta para o liente.
Ao reeber uma requisição de esrita de um liente, o agente atualiza o dado ontido
em seu repositório e repassa essa esrita para outros F nós do StS. O parâmetro F (fanout)
determina o número de nós para os quais deve-se repassar o dado, e no PAN ele é denido
de forma que os quóruns de esrita se intersetem om alta probabilidade om os quóruns
de leitura. No PAN, a propagação dos dados aontee a ada T intervalo de tempo, em
que o valor de T é igual para todos os nós do sistema. Os nós que reebem um dado
enviado pelo liente formam o quórum de esrita, hamado de Qw.
A exeução de uma esrita no PAN é exempliada na Figura 2.3. Nela, o StS é
omposto por sete servidores {s0− s6} e F = 2. O liente envia uma requisição de esrita
do dado v para o servidor s0, que passa a atuar omo o agente dessa operação. O agente
atualiza o dado v em seu repositório om o valor enviado pelo liente e então propaga o
novo valor de v para outros F servidores, nesse aso, s1 e s2. Esses servidores seguem o
protoolo e enviam o novo valor do dado v para mais F servidores ada um. Isso se repete
até que todos os servidores tenham seus repositórios atualizados, formando o quórum de
esrita Qw. Um nó que reebe mais de uma vez a mesma atualização não a propaga
novamente.
O número de nós onsultados pelo agente em uma operação de leitura é pré-denido
pelo sistema, desta forma o quórum de leitura, hamado Qr, sempre possui o mesmo
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Figura 2.3: Operação de esrita no PAN
número de partiipantes. A quantidade de nós no quórum de leitura é alulado para que
a interseção om os quóruns de esrita se dê om uma alta probabilidade. Ao reeber
uma requisição de leitura, o agente onsulta os nós do quórum de leitura, e aguarda
pela resposta desses servidores. Essa etapa tem um tempo de espera (timeout), aso os
servidores do quórum não respondam. Isso pode aonteer devido ao atraso da rede ou
pela perda de paotes. Ao expirar o timeout, o agente responde ao liente om o dado mais
atual entre aqueles que foram reebidos. Um agente que reebe um dado mais reente do
que o seu, atualiza o respetivo dado em seu repositório e dá iníio à propagação desse
dado. Nesse aso espeío, a leitura é também uma esrita.
A Figura 2.4 ilustra o funionamento de uma leitura no PAN, om um quórum de
leitura formado por Qr = 4 servidores, e o StS é omposto por sete servidores {s0 − s6}.
O liente emite uma requisição de leitura para o servidor s0, agora o agente dessa operação
de leitura. O servidor s0 onsulta outros três servidores para ompor o quórum de leitura,
nesse aso os servidores s1, s2 e s3. Esses servidores respondem ao agente se possuírem
um dado mais atual que o dado enviado pelo agente para onsulta. O agente aguarda por
um tempo pelas respostas dos servidores do quórum e responde ao liente om o dado
mais atual dentre as respostas reebidas.
Figura 2.4: Operação de leitura no PAN
As estratégias de leitura e de esrita foram projetadas para lidar om a mobilidade, a
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partição da rede e os reursos esassos das MANETs. Entretanto, o PAN foa no desem-
penho e na disponibilidade dos dados, e não tem omo objetivo forneer meanismos de
defesa ontra nós de má-onduta. Dessa forma, nós egoístas e maliiosos podem partii-
par de uma MANET e prejudiar o funionamento do sistema de quórum. Além disso, o
PAN está sujeito a ataques empregados diretamente em sistemas de repliação de dados,
omo os ataques de temporização e os de injeção de dados [14℄.A próxima seção dene
um onjunto de ataques que podem prejudiar os sistemas de quórum nas MANETs.
2.2 Tipos de ataques no PAN
O suesso das estratégias de aesso empregadas pelo PAN depende da olaboração entre os
nós da rede, tanto no progresso das operações de leitura quanto das operações de esrita.
Nós de má-onduta que venham a intervir no funionamento dos protoolos de esrita e
de leitura podem omprometer a exeução dessas operações. Esses nós de má-onduta
podem se manifestar de duas formas: omo nós egoístas ou omo nós maliiosos. Uma
lassiação mais detalhada quanto aos tipos de nós de má-onduta é enontrada em [40℄.
Os nós egoístas não olaboram om as operações da rede, visando eonomia de reursos
[41℄. Já os nós maliiosos podem intereptar e modiar mensagens, ou ainda injetar dados
maliiosos na rede om o intuito de degradar o sistema [42℄. Além desses ataques omuns
em MANETs, o PAN e outros sistemas de repliação também podem sofrer ataques de
injeção de dados e de atraso na repliação dos dados [14℄, que são ataques espeíos dos
sistemas de repliação de dados.
A presença de nós de má-onduta na rede pode prejudiar a repliação de várias formas.
Nas operações de esrita, os nós egoístas podem impedir o progresso da propagação das
esritas e os nós maliiosos podem injetar dados inonsistentes durante a propagação
dos dados. Nas operações de leituras, os servidores egoístas podem não responder às
requisições emitidas pelos agentes, forçando-os a enviar sua própria resposta para os
lientes. Além disso, os servidores maliiosos podem modiar o valor enviado omo
resposta ao liente. Nesse aso, os agentes onam no dado enviado pelos servidores
maliiosos e também atualizam o seu repositório om o valor falso, oasionando o iníio
da propagação desse valor para todo o StS. A prinípio os lientes bizantinos não foram
onsiderados, e os servidores de má-onduta são intrusos que possuem permissão para
partiipar da rede. A desrição do omportamento desses nós é apresentada a seguir.
2.2.1 Falta de ooperação
Os ataques de falta de ooperação podem oorrer em ambas as operações implementadas
pelo PAN. Eles aonteem quando os nós de má-onduta agem de forma egoísta, e se
reusam a desempenhar sua parte no protoolo de repliação [41℄. A Figura 2.5(a) ilustra
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o omportamento de um agente egoísta em uma operação de leitura. Um liente emite
uma requisição de leitura de um dado v para o servidor s0, que é um nó egoísta. O agente
egoísta s0 não onsulta o quórum de leitura, aguarda o timeout da operação e responde
ao liente om o dado que ele possui, que pode estar desatualizado. Esse tipo de ataque
é difíil de detetar, pois os lientes reebem as respostas dos agentes independente da
onsulta ao quórum de leitura.
Figura 2.5: Ataque de falta de ooperação na leitura
Ainda nas operações de leitura, um nó egoísta que faça parte do quórum de leitura
simplesmente não responde às requisições dos agentes. A Figura 2.5(b) ilustra essa situa-
ção, onde o liente emite um pedido de leitura de um dado v para o agente, que onsulta
o quórum de leitura omposto por s1, s2 e s3. O servidor s2 é egoísta, e portanto, ignora
a requisição do agente. Diante dessa situação, a operação de leitura ainda pode terminar
orretamente om a resposta dos demais omponentes do quórum, ou se o próprio agente
possuir o dado atualizado.
Nas operações de esrita, os nós egoístas não atualizam seus repositórios e nem pro-
pagam novos dados para os outros nós do StS. A Figura 2.6(a) ilustra o omportamento
de um agente egoísta agindo nas operações de esrita. O liente emite uma requisição de
esrita do dado v para o servidor s0, que é um nó egoísta. Como o nó s0 não propaga a
esrita, a operação não é nalizada. Isso também oorre om um servidor egoísta, que não
esreve o novo dado no seu repositório nem propaga para os demais nós os novos dados
que ele reebe dos agentes. Como resultado, a propagação das esritas não progride.
A Figura 2.6(b) ilustra o aso de uma esrita, om um nó egoísta partiipando do
quórum de esrita. O liente emite uma requisição de esrita para o servidor s0, que
segue o protoolo de esrita e a propaga para outros F servidores. O servidor s2 é um
nó egoísta e não dá ontinuidade a essa esrita. Dessa forma, a propagação da esrita
depende dos demais servidores no quórum. Esse ataque pode ter um impato maior se o
quórum de esrita possuir mais nós egoístas na mesma operação de esrita.
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Figura 2.6: Ataque de falta de ooperação na esrita
2.2.2 Temporização
O intervalo de tempo entre as propagações de uma nova esrita é um parâmetro importante
para o PAN. Ele determina a veloidade da propagação de uma esrita, e quanto maior
a veloidade, mais rápida é a formação do quórum de esrita. O ataque em que os nós
atrasam deliberadamente a propagação da esrita é hamado de ataque de temporização
[14℄, e é ausado por nós maliiosos.
Figura 2.7: Ataque de temporização
Nesse ataque, o intervalo de tempo T estabeleido pelo sistema é ignorado pelo nó
maliioso, que determina arbitrariamente seu próprio intervalo T . A Figura 2.7 apresenta
o aso de um ataque de temporização no PAN. Após o liente enviar uma requisição de
esrita para o servidor s0, o servidor omeça a propagação do dado para o restante dos
nós no StS. O servidor s2 é um nó maliioso, e arbitrariamente atrasa a propagação da
esrita. Com esse omportamento, o sistema demora mais para realizar a esrita em todos
os nós do StS.
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2.2.3 Injeção de dados
O ataque de injeção de dados onsiste em nós que reebem os dados, tanto de lientes
quanto de outros servidores, e os modiam para um valor arbitrário [43℄. Esse ataque
pode aonteer nas operações de leitura e de esrita. O resultado pode ser um sistema
om dados inonsistentes, que não é apaz de auxiliar uma apliação. A Figura 2.8(a)
mostra o omportamento de um agente maliioso na operação de leitura. Ao reeber a
requisição de leitura do liente, o agente s0 fabria um dado falso e substitui o paote do
dado enviado. Ele também identia o dado falso omo mais atual, e então onsulta o
quórum de leitura. Ao reeber a requisição do agente, os servidores identiam o valor
enviado por ele omo mais reente para aquele dado. Isso força os servidores do quórum
de leitura a iniiar a propagação desse dado para o restante do StS. Além disso, omo
este valor é mais reente, o quórum de leitura não responde ao agente, e dessa forma, o
agente envia omo resposta para o liente um valor fabriado por ele.
Figura 2.8: Ataque de injeção de dados na leitura
Quando o nó maliioso partiipa do quórum de leitura, o impato desse ataque é
menor, omo mostra a Figura 2.8(b). O liente envia uma requisição de leitura de um
dado v para o servidor s0, que onsulta o quórum de leitura. O servidor s2 é um nó
maliioso e responde ao agente om um dado falso. Ao reeber as respostas dos nós do
quórum de leitura, a resposta do nó maliioso será mais reente, identiada pelo seu
timestamp falso. O agente atualiza seu repositório e omeça a propagação desse dado,
areditando que oorreu uma nova esrita no sistema. Além disso, o resultado enviado ao
liente também será o valor falso.
Já nas operações de esrita, os nós maliiosos podem representar uma grande ameaça
ao sistema de repliação. A Figura 2.9(a) ilustra o aso em que o agente é maliioso.
Semelhante ao ataque de injeção de dados nas leituras, um agente maliioso dania
o sistema rapidamente, uma vez que qualquer requisição enviada a ele resulta em uma
esrita inorreta. Quando um liente envia uma requisição de esrita de um dado v
16
para o servidor s0, o agente modia o valor e o timestamp a ser esrito, dando iníio
à propogação de um dado falso. Nesse aso, todos os servidores do quórum de esrita
atualizam seu repositório om o dado falso. Um nó maliioso em um quórum de esrita,
omo mostra a Figura 2.9(b), modia o dado reebido de outros servidores sempre que
for ontatado para olaborar om a propagação.
Figura 2.9: Ataque de injeção de dados na esrita
A próxima seção desreve uma avaliação do PAN diante desses três tipos de ataques,
mostrando o omportamento de ada ataque e seu impato nas vulnerabilidades existentes
no PAN.
2.3 Avaliação do PAN diante de má-onduta
O PAN foi implementado no simulador Network Simulator (NS-2) versão 2.33, e os pa-
râmetros de simulação são baseados em [9℄. Para a simulação de enários om nós de
má-onduta, foram implementados e adiionados ao PAN nós egoístas e maliiosos, que
se omportam onforme o desrito na Seção 2.2. Informações omplementares sobre os
parâmetros utilizados e os testes realizados são enontradas em [44, 16℄.
Nos enários simulados, a rede é omposta por 50 nós, sendo que 25 são servidores
do StS e são esolhidos aleatoriamente no iníio da simulação. Os nós omuniam-se
por meio de um anal sem o, seguindo o modelo de propagação TwoRayGround [45℄,
e a movimentação segue o padrão Random Waypoint [46℄. Os nós se movimentam em
uma área de 1000x1000 metros, e a veloidade máxima dos nós varia de 2m/s, 5m/s,
10m/s e 20m/s om os respetivos tempos de pausa de 10s, 20s, 40s e 80s. As veloidades
onsideradas são similares à veloidade de movimentação de pedestres e ilistas. O raio
de alane da antena de todos os nós é de 250 metros, e o protoolo de roteamento utilizado
é o AODV (Ad Ho On-Demand Distane Vetor) [47℄.
As esritas são propagadas a ada T = 200ms, e o fanout é igual a dois servidores.
Os quóruns de leitura (Qr) são ompostos por quatro servidores, inluindo o agente e o
quórum de esrita (Qw) é omposto por todos os nós que reebem um dado novo. Os
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paotes om as mensagens de leitura e de esrita têm 128 bytes, suiente para o tipo de
dado de ontrole que pretende-se repliar. Seguindo o proposto em [9℄, ada nó dene o
intervalo de envio de leituras e de esritas por uma distribuição de Poisson, em que as
esritas aonteem em um intervalo médio de 100 segundos, e as leituras têm um intervalo
médio de aproximadamente 36 segundos.
A porentagem de nós de má-onduta (f ) varia em 20%, 28% e 36% dos servidores do
StS, o que orresponde a 5, 7 e 9 nós de má-onduta, respetivamente. Um número maior
de nós de má-onduta do que o onsiderado nas simulações resulta em quóruns inteira-
mente omprometidos, em que nenhuma leitura orreta é onluída diante de ataques de
injeção de dados. Dessa forma, o usto de lidar om todas as inonsistênias geradas pelos
nós de má-onduta é maior do que o benefíio para a rede. Os nós de má-onduta agem
de forma egoísta ou maliiosa em todo o período da simulação, e não mudam a forma
do seu omportamento, ou seja, um nó egoísta não se omporta de forma maliiosa e da
mesma forma, um nó maliioso não se omporta de forma egoísta. A Tabela 2.1 resume os
prinipais parâmetros apliados nas simulações. Os resultados apresentados são a média
de 35 simulações om um intervalo de onança de 95%, sendo que o tempo de vida da
rede em ada simulação é de 1500 segundos. A omparação entre os resultados do PAN
om e sem ataques é realizada através de pontos perentuais.
Tabela 2.1: Prinipais parâmetros de simulação dos enários de avaliação
Parâmetro Valor
Quantidade de nós 50
Quantidade de nós no StS 25
Tempo de vida da rede 1500s
Área de movimentação 1000x1000 metros
Veloidades máximas 2m/s, 5m/s, 10m/s 20m/s
Tempo de pausa 10s, 20s, 40s, 80s
Raio de transmissão 250 metros
Fanout(F ) 2
Quórum de leitura (Qr) 4 servidores
Intervalo de propagação 200ms, 400ms, 800ms, 3000ms
Quantidade de nós de má-onduta 20%, 28% e 36%
Intervalo médio entre as esritas 100s
Intervalo médio entre as leituras 36s
Duas métrias foram empregadas na avaliação do PAN: o grau de onabilidade (Gc)
[9℄ e a quantidade de nós de má-onduta (Qm) nas operações de leitura. O Gc quantia
a probabilidade de interseção entre os quóruns de leitura e de esrita, representando
também a quantidade de leituras orretas obtidas pelos lientes. Consideram-se orretas
as leituras que retornam o valor de uma esrita previamente realizada no sistema, assim
omo o de uma esrita em progresso no momento da leitura [9℄. A métria Gc é denida
na Equação (2.1), em que Cr representa as leituras que obtiveram resultados atualizados
e |R| a quantidade de requisições de leituras emitidas pelos lientes.
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Gc =
∑
Cr
|R|
(2.1)
A métria Qm representa o número de vezes que um nó de má-onduta partiipou
de operações de leitura no PAN. Essa métria é ontabilizada para os ataques de falta
de ooperação e injeção de dados, pois o ataque de temporização aontee somente nas
esritas. O Qm é denido pela Equação (2.2), ondeMr representa uma operação de leitura
em que pelo menos um membro do quórum de leitura é de má-onduta.
Qm =
∑
Mri
|R|
∀i ∈ R, onde Mri =
{
1 se ∃f ∈ Qr(Ri)
0 aso ontrário
(2.2)
2.3.1 Ataque de falta de ooperação
A Figura 2.10 ilustra os resultados obtidos om a exeução do PAN diante de ataques
de falta de ooperação. Os resultados estão agrupados por veloidades, e apresentados
para ada quantidade de nós de má-onduta onsiderada nas simulações. Os resultados
apresentados são omparados aos resultados obtidos pelo PAN sem a presença de nós de
má-onduta, que apresenta um Gc de aproximadamente 99%. Os resultados do PAN sem
ataques são detalhados em [9℄.
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Figura 2.10: Gc om ataque de falta de ooperação
Primeiramente, observa-se que em ambas as operações, oGc diminui om o aumento da
porentagem de nós egoístas. Além disso, as operações de esrita são mais afetadas do que
as operações de leitura, independente do número de nós egoístas e da veloidade dos nós.
Também nota-se que maiores veloidades resultam em um menor Gc. Isso porque os nós
enontram diuldade na entrega de paotes devido às quebras de enlae e manutenção
de rotas para os nós. Nas operações de leitura, em um enário om 20% de nós egoístas
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no StS e nós movimentando-se a uma veloidade de 20m/s, o resultado para o Gc foi de
93,3%, omo apresenta a Figura 2.10(a). Já nas operações de esrita, um enário om
20% de nós egoístas resultou em um Gc igual a 91,7% om nós movimentando-se a 20m/s,
onforme a Figura 2.10(b). Um omportamento similar aontee om o sistema om 28%
e 36% de nós egoístas.
Observa-se também que o Gc tem seu pior desempenho em operações de esrita om
36% de nós egoístas, om uma veloidade máxima de 20m/s. O Gc nesse aso é de 89,3%.
Isso oorre porque nessa situação, pratiamente a metade do StS está omprometida,
impossibilitando o sistema de onluir a repliação de forma orreta.
2.3.2 Ataque de temporização
O resultado obtido para o Gc do PAN diante de ataques de temporização é ilustrado na
Figura 2.11. Nesse ataque, foram avaliados enários em que os nós maliiosos atrasam a
propagação das esritas em 400ms, 800ms e 3000ms, ao invés dos 200ms denidos pelo
sistema. Observa-se que o Gc diminui proporionalmente om o aumento do atraso na
propagação. Para todas as veloidades, esse omportamento se repete. Além disso, o Gc
é menor onforme a porentagem de nós maliiosos aumenta.
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Figura 2.11: Gc om ataque de temporização
Nota-se também que o Gc é mais afetado em maiores veloidades. Em um enário
om 20% de nós maliiosos e atraso na propagação de 400ms, os nós movimentando-se a
5m/s obtém um Gc de 98,9%, enquanto que o mesmo enário a uma veloidade de 20m/s
o Gc é de 98,2%. Ainda sim, perebe-se que o impato do ataque de temporização é
menor do que o do ataque de falta de ooperação. Isso aontee porque os nós que não
são maliiosos onseguem distribuir os dados de forma eaz, fazendo om que os nós
maliiosos que atrasam a propagação não inueniem na entrega dos dados no StS.
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2.3.3 Ataque de injeção de dados
O ataque de injeção de dados afeta signiativamente o desempenho do PAN. A forma
omo as operações do PAN são realizadas failitam a interação de nós maliiosos durante
a exeução dos protoolos de leitura e esrita, e eventualmente os nós maliiosos são
ontatados para ajudar na exeução do protoolo. A Figura 2.12(a) mostra os resulta-
dos obtidos pela simulação quando o PAN enfrenta ataques do tipo de injeção de dados
nas leituras. Observa-se que para todos os enários simulados, o Gc é menor que 50%.
Conforme a porentagem de nós maliiosos aumenta, a onabilidade no sistema diminui
drastiamente. Com 20% de nós maliiosos movimentando-se a 2m/s, o Gc é de 31,1%.
Aumentando o número de nós maliiosos para 28%, o Gc ai para 24%.
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Figura 2.12: Gc om ataque de injeção de dados
Perebe-se também que o ataque de injeção de dados prejudia as operações de esrita
de um modo mais aentuado em relação aos prejuízos ausados pelos ataques de falta de
ooperação e temporização na esrita. Nesse aso, o Gc é menor que 10% em todos os
enários, omo mostra a Figura 2.12(b). Por exemplo, nós movimentando-se a 2m/s em
enários om 20% de nós maliiosos, o Gc é de somente 5,7%. Com 28% de nós maliiosos
no StS e a mesma veloidade, o Gc ai para 3,1%. Entretanto, esse ataque apresenta
um omportamento atípio em relação aos outros dois ataques: onforme a veloidade
dos nós aumenta, o Gc também aumenta. Em enários om 20% de nós maliiosos e
veloidade de 10m/s, o Gc é de 6%, e aumentando a veloidade para 20m/s, o Gc tem
um aumento de 2%. Isso aontee pelas próprias araterístias das MANETs, em que
maiores veloidades diultam a manutenção de rotas atualizadas para os destinos, e
onsequentemente, menos paotes são entregues. Isso implia na perda da efetividade de
um nó maliioso ao entregar seus dados falsos pela rede.
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2.3.4 Partiipação de nós de má-onduta em quóruns de leitura
Para os ataques que oorrem nas operações de leituras, foram ontabilizados o número
de leituras afetadas por nós de má-onduta, ou seja, leituras em que ao menos um nó
de má-onduta partiipou do quórum de leitura. A Figura 2.13(a) mostra os resultados
obtidos no ataque de falta de ooperação. Em tal ataque, omo esperado, onforme o
número de nós egoístas aumenta, a quantidade de quóruns de leitura afetados por pelo
menos um nó egoísta também aumenta. Com 20% de nós egoístas presentes no StS e
veloidade de 2m/s, 41,5% dos quóruns de leitura formados tiveram partiipação de nós
egoístas. Aumentando o número de nós egoístas para 36%, 57,9% dos quóruns de leitura
são afetados. Esse omportamento é esperado, já que a probabilidade de esolher um nó
de má-onduta aumenta om a presença de mais nós de má-onduta na rede.
 0
 10
 20
 30
 40
 50
 60
 70
 80
 90
 100
2m/s 5m/s 10m/s 20m/s
N
ó
s
 d
e
 m
á
−
c
o
n
d
u
ta
 (
%
)
Velocidade máxima
(a) Participação egoísta
f = 20%
f = 28%
f = 36%
 0
 10
 20
 30
 40
 50
 60
 70
 80
 90
 100
2m/s 5m/s 10m/s 20m/s
Velocidade máxima
(b) Participação maliciosa
Figura 2.13: Qr afetados por nós egoístas e maliiosos
No ataque de injeção de dados, apresentado na Figura 2.13(b), a quantidade de leituras
afetadas por nós maliiosos aumenta om o aumento do número de nós maliiosos. Com
20% de nós maliiosos e nós movimentando-se a uma veloidade de 2m/s, 45,6% dos
quóruns de leitura são omprometidos, enquanto que om 36% de nós maliiosos, 89%
dos quóruns são omprometidos. A veloidade máxima dos nós interfere no número de
quóruns de leitura omprometidos. Conforme a veloidade aumenta, a partiipação de nós
maliiosos nos quóruns de leitura diminui. Isso oorre pelos mesmos motivos expliados
anteriormente, em que a veloidade máxima dos nós inuenia na entrega dos paotes.
A Tabela 2.2 sintetiza o impato dos nós de má-onduta nas operações de leitura e
de esrita do PAN, tendo omo parâmetro o Gc do PAN sem ataques, que é de aproxi-
madamente 99%. No ataque de falta de ooperação na operação de leitura, os nós de
má-onduta degradam a onabilidade do PAN em aproximadamente 5%. Já nos ataques
na operação de esrita, o impato na onabilidade é de 10%. Nos ataques de temporiza-
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ção, a perda de onabilidade é de aproximadamente 3%, o que arateriza a menor das
ameaças para o PAN. Já os ataques de injeção de dados apresentam um grande impato
na onabilidade do PAN, sendo que nas operações de leitura o impato é de 73% e nos
ataques de injeção de dados na esrita a perda de onabilidade é era de 95%.
Tabela 2.2: Síntese do impato dos nós de má-onduta no PAN
Ataques Perda nas leituras Perda nas esritas
Falta de ooperação 5% 10%
Temporização - 3%
Injeção de dados 73% 95%
Esses ataques tornam o sistema de quórum inviável para gereniar os serviços de
operação de rede em MANETs, neessitando do suporte de meanismos que garantam a
disponibilidade e a integridade dos dados. Existem sistemas de repliação que são toleran-
tes a esses nós de má-onduta, omo o PAXOS [17℄ e o sistema de quórum bizantino [8℄.
Entretanto, esses sistemas sustentam fortes premissas, omo a garantia de entrega das
mensagens e o uso de servidores estátios, o que é difíil de garantir nas MANETs devido
às suas araterístias. Além disso, o PAXOS oferee a tolerânia à nós de má-onduta
pela realização do onsenso das operações, apliado à repliação de máquina de estados,
que não é aonselhável para as MANETs devido à sobrearga resultante da quantidade
de mensagens troadas [18℄.
Desta forma, os sistemas de quórum para MANETs preisam ser seguros ontra os
nós egoístas e maliiosos e preferenialmente onservar as suas araterístias, omo a
autonomia, a auto-organização e a baixa quantidade de mensagens troadas. Para isso,
eles neessitam de uma solução modular que onsidere as araterístias dessas redes.
Existem várias soluções propostas para a deteção de nós de má-onduta em MANETs,
ontudo, a maioria deles possui uma alta taxa de troa de mensagens ou onsideram
autentiação e o uso de entidades entrais. Uma relação desses sistemas é apresentada no
próximo apítulo.
2.4 Resumo
Esse apítulo apresentou os sistemas de quórum omo um modelo de repliação adequado
para gerênia de dados de operação de rede em MANETs. Foi expliado o funionamento
dos sistemas de quórum bizantinos e probabilístios, destaando o uso dos sistemas de
quórum probabilístios em MANETs. Também foram abordados os problemas que os nós
egoístas e maliiosos podem ausar nas esritas e nas leituras do sistema de quórum PAN.
Além disso, veriou-se que esse sistema de quórum é vulnerável aos nós de má-onduta,
em espeial aos nós maliiosos, e que preisam de uma ontra medida para lidar om a
presença desses nós nas operações de repliação.
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CAPÍTULO 3
MECANISMOS DE TOLERÂNCIA À MÁ-CONDUTA EM
MANETS
Este apítulo apresenta os prinipais trabalhos propostos para a tolerânia à má-onduta
em MANETs. A Seção 3.1 introduz as ténias mais omuns empregadas na deteção
de nós egoístas e maliiosos em MANETs, relaionando prinipalmente os sistemas de
reputação e os sistemas de identiação de injeção de dados falsos. A Seção 3.2 introduz
os oneitos biológios dos meanismos de sensoriamento em quórum e de seleção por
parenteso, que são proessos presentes nas batérias e que inspiram a solução proposta
neste trabalho.
3.1 Deteção de nós egoístas e maliiosos
Na literatura, existem diversos meanismos propostos para a deteção de nós egoístas em
MANETs, omo os meanismos de onança, os de reputação e os baseado em réditos [48℄.
Em geral, os meanismos de onança e de reputação onsideram o omportamento dos
nós para detetar a má-onduta, isolando aqueles om baixa onança ou reputação. Já
nos meanismos baseados em réditos, os nós estabeleem uma forma de pagamento para
usar os serviços da rede, desenorajando os nós a realizar um omportamento egoísta.
Dentre esses meanismos, o de reputação é o mais empregado nos sistemas em MANETs,
por ser distribuído e não depender de entidades entrais [19℄.
Já para a deteção de nós maliiosos que injetam dados falsos, os nós realizam a
autentiação dos dados ou a validação sobre o seu envio. Os sistemas que se baseiam
na autentiação devem manter uma infraestrutura de suporte que gerenie essa auten-
tiação, sendo que a maioria dessas infraestruturas onsidera que a gerênia é realizada
externamente à rede. Além disso, a deteção de injeção de dados falsos pela validação dos
dados exige o estabeleimento de um aordo entre um grupo de nós no envio de um dado
para um repositório. Alguns desses sistemas de deteção de nós egoístas e maliiosos são
apresentados om maiores detalhes a seguir.
3.1.1 Sistemas de reputação
O esquema CONFIDANT (Cooperation Of Nodes Fairness In Dynami Ad-ho NeTworks)
é apliado omo um omponente aos protoolos de roteamento para MANETs, e baseia
a reputação dos nós no monitoramento dos seus vizinhos, por meio da ténia de wat-
hdogs [20℄. Esse esquema deteta a falta de ooperação dos nós, e quando o valor da
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reputação de um nó a abaixo de um determinado limite, o nó é exluído do roteamento.
Uma das desvantagens desse esquema é a troa de informações sobre os nós, permitindo
que eles enviem ausações falsas sobre os outros nós. Além disso, a ténia de wathdog
bloqueia os anais de omuniação durante o monitoramento do anal, o que pode gerar
um atraso na transmissão dos paotes. Essa ténia também é vulnerável pois não dife-
renia um nó maliioso que não enaminha os paotes de um nó que tenha apresentado
uma olisão oasional no envio dos paotes.
O sistema SCAN (Self-organized network-layer seCurity in mobile Ad ho Networks)
onentra a mitigação de ataques egoístas no nível de roteamento e de enaminhamento
de paotes [21℄. Nesse sistema, os nós analisam o omportamento do enaminhamento
dos paotes dos seus vizinhos e detetam a má-onduta deles. Isso é feito através do
monitoramento do anal e da omparação dos paotes enviados e enaminhados pelos
vizinhos. Porém, esse sistema impõe uma sobrearga por onta da troa de informação
de reputação e da realização da validação das informações, além do bloqueio dos anais
para a veriação do enaminhamento dos paotes pelos outros nós.
O sistema ACACIA (A Controller-node-based Aess-Control mehanIsm for Ad ho
networks) é empregado no ontrole de aesso dos nós à rede. Para isso, ele utiliza a relação
de onança dos usuários, sendo que somente os usuários onvidados podem partiipar da
rede [22℄. Por meio de uma adeia de delegação, são distribuídos onvites de modo que os
nós onvidem outros a fazerem parte da rede. Os donos dos onvites são responsáveis pelos
seus onvidados, e qualquer indíio de má-onduta dos nós onvidados é reportado ao nó
que os onvidou. Esse sistema também possui uma sobrearga de mensagens, visto que os
nós ontrolam a entrega de onvites e enviam mensagens ao detetar um omportamento
de má-onduta.
Perebe-se que esses sistemas, embora propostos para MANETs e atendendo às suas
araterístias, são muito restritos na forma da análise de um omportamento do nó.
Uma das araterístias omum é a preoupação om a opinião de vários nós a respeito
do omportamento de má-onduta detetado, o que gera um atraso na deteção desses
nós. Além disso, a maioria desses sistemas são voltados apenas para a deteção de nós
egoístas, não lidando om a deteção de nós maliiosos.
3.1.2 Identiação de injeção de dados falsos
Os autores em [49℄ propõem a mitigação da injeção de dados falsos em uma rede de sen-
sores por meio do posiionamento estratégio de rewalls, e apresentam uma arquitetura
para a loalização do ataante. Nessa arquitetura, o ataque de injeção de dados é a-
raterizado por uma grande quantidade de reebimento de paotes, e os nós detetam
os ataantes através da quantidade de dados trafegados. Os nós vítimas de um ataante
omuniam o ataque à uma estação base, pertenente a uma rede elular. Essa entidade
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reolhe evidênias do ataque e exlui o nó ataante da rede. O rewall é posiionado
em um nó que faça parte da maior quantidade de rotas a serem protegidas, e ujas rotas
não possuam nós ataantes. O prinipal obstáulo para a apliação desse sistema em
MANETs é a neessidade de uma infraestrutura omplementar à rede de sensores para o
ontrole da exlusão dos nós.
O protoolo de roteamento EASY [50℄, também proposto para rede de sensores, tem
omo prinipal araterístia a mitigação de injeção de rotas falsas por meio da assinatura
e veriação probabilístia dos paotes, de forma individual e em grupo. Além disso, o
EASY baseia-se na ténia de wathdog para a identiação dos nós maliiosos e emprega
a validação das operações para a sua exlusão. A assinatura e a veriação probabilístia
dos paotes diminuem o número de mensagens na rede, ontudo, ainda é neessária a
troa de mensagens de validação para exluir um nó de má-onduta.
O esquema proposto em [51℄ visa mitigar a injeção de dados falsos na rede utilizando
a olaboração de vários nós no envio de dados. Dessa forma, o esquema tolera um de-
terminado limite de nós maliiosos atuando na rede. Esse esquema ria uma hierarquia
de grupos, de forma que a autentiação dos dados é realizada seguindo a hierarquia,
identiando de forma mais rápida os nós maliiosos. Entretanto, o esquema exige uma
infraestrutura de autentiação dos nós que partiipam dos grupos, e isto gera uma sobre-
arga de mensagens na rede.
Considerando as araterístias dos sistemas de reputação e de identiação de injeção
de dados falsos apresentados, perebe-se que em geral eles utilizam entidades externas e
entrais e troam uma grande quantidade de mensagens, araterístias a serem evitadas
em MANETs. Desta forma, existe a neessidade de um sistema que identique os nós de
má-onduta de forma autnoma e auto-organizada, om poua troa de mensagens, e sem
dependênia de meanismos de tereiros.
3.2 Meanismo bio-inspirado para tolerânia a ataques
O universo da Biologia provê diversos padrões de omportamento que podem ser instan-
iados para a área da omputação devido à semelhança entre as entidades biológias e
as entidades omputaionais. Essa relação possibilita o desenvolvimento de omponentes
bio-inspirados para a resolução de problemas omputaionais, orrelaionando o vínulo
entre tais entidades. Dessa forma, diversos problemas na área da omputação, tais omo
segurança e desempenho, têm sido modelados e resolvidos om soluções inspiradas em
omportamentos biológios [52℄. Esses meanismos biológios são lassiados em três
níveis: logênese, ontogênese e epigênese. A logênese se refere à evolução de indiví-
duos, enquanto que a ontogênese e a epigênese tratam do desenvolvimento por meio do
ódigo genétio e do aprendizado, respetivamente [53℄. Os sistemas omputaionais bio-
inspirados também podem ser lassiados nesses níveis, inlusive podendo partiipar de
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mais de um deles.
Observa-se que as MANETs em partiular têm sido amplamente beneiadas pelo uso
de sistemas bio-inspirados na resolução de problemas. O omportamento das formigas,
por exemplo, tem servido de inspiração para diversos modelos de protoolos de roteamento
[54, 55℄, enquanto que modelos inspirados no sistema imunológio humano são onstante-
mente empregados na deteção de ataques de naturezas diversas nesse tipo de rede [56℄.
Outros exemplos de modelos biológios utilizados omo inspiração para a omputação são
a sinronização de vagalumes [57℄ e as redes siológias [58℄. O modelo de sinronização de
vagalumes é empregado em protoolos de sinronização, enquanto que as redes baseadas
na siologia humana são apliadas em soluções para a eonomia de energia para o melhor
esalonamento de reursos.
A medida que o ampo da Biologia avança no entendimento do omportamento de
entidades e sistemas, novos modelos bio-inspirados tendem a ser desenvolvidos na área
de omputação [52℄. Neste ontexto, a omuniação das batérias, também hamada de
sensoriamento em quórum (quorum sensing), é um tópio reente de pesquisa na área da
biologia [59℄, e onsequentemente, na omputação. O meanismo de sensoriamento em
quórum existe para que as batérias sejam apazes de auto-organizar reações baseadas
na quantidade de batérias presentes no ambiente. Reentemente foi desoberto que esse
meanismo é apaz de sobreviver a batérias egoístas [60℄. Isso é possível através do
meanismo de seleção por parenteso (kin seletion) [61℄, por permitir que as batérias
deem preferênia à interagir om aquelas que ompartilham o mesmo material genétio,
exluindo as batérias mutantes.
Os proessos de sensoriamento em quórum e de seleção por parenteso são uma abor-
dagem promissora para a exlusão de nós egoístas e maliiosos em ambientes de rede
em que os nós podem se omportar de forma semelhante às batérias egoístas, omo é o
aso das MANETs. Isso porque o proesso de sensoriamento em quórum oorre de forma
autnoma, em que as batérias veriam o ambiente individualmente, o que é uma ara-
terístia desejável para as apliações nas MANETs. Além disso, as batérias iniiam ações
em onjunto de forma auto-organizada e o proesso de seleção por parenteso favoree a
ooperação entre os nós bons, o que promove a tolerânia a nós egoístas e maliiosos nas
operações da rede. Uma desrição detalhada do sensoriamento em quórum e da seleção
por parenteso é apresentada a seguir.
3.2.1 Sensoriamento em quórum (Quorum Sensing)
O sensoriamento em quórum é um meanismo de omuniação entre élulas, em que as
batérias se baseiam na produção e na deteção de produtos químios extraelulares para
monitorar a densidade de batérias no ambiente. Esses produtos químios são hamados
de autoindutores, e além de servir omo um sinalizador da quantidade de batérias pre-
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sentes no ambiente, também são responsáveis por forneer nutrientes para o resimento
e a reprodução das batérias [59℄. Ao sensoriar uma determinada quantidade de batérias
no ambiente, elas iniiam um omportamento em onjunto. Deste modo, o sensoriamento
em quórum permite que as batérias, seres unielulares e independentes, desenvolvam um
omportamento multielular orientado a evento que torna-se vantajoso para o grupo.
Muitas ações desempenhadas pelas batérias, omo patogenias e riação de biolmes,
não são vantajosas se desempenhadas independentemente. Esse é o aso das doenças au-
sadas por batérias, omo a brose ístia ausada pela batéria Pseudomonas Aeruginosa
[62℄. Ao agirem sozinhas, as batérias estão vulneráveis ao sistema imunológio humano,
que as destrói antes que atinjam uma quantidade suiente para ausar algum dano ao
hospedeiro. O sensoriamento em quórum permite então que elas aguardem a existênia
de uma quantidade adequada de batérias no ambiente para sobrepor o meanismo de
defesa do hospedeiro. Esse prinípio também é apliado às batérias probiótias, que são
as batérias boas que fazem a proteção dos hospedeiros.
O proesso de sensoriamento envolve a produção e a ontagem de autoindutores no
ambiente. Cada batéria possui um reeptor, que se liga somente om autoindutores es-
peíos que dependem do tipo de batéria. Além do reeptor, ada batéria possui genes
espeíos que se manifestam somente na presença de determinada densidade populai-
onal. A taxa de produção de autoindutores por ada batéria é baseada na ondição da
quantidade de batérias presentes no ambiente. Para isso, elas são divididas em dois ti-
pos: as batérias que ainda não atingiram a quantidade neessária de autoindutores para
modiar o gene ontrolado pelo sensoriamento, e as que já atingiram o limite neessário
para a mudança do gene. Cada uma possui uma taxa diferente de produção de autoin-
dutores. Já a onentração de autoindutores neessária para desenadear a mudança de
genes nas batérias depende da taxa de reprodução das batérias, que inuenia a produ-
ção de autoindutores, e da ooperação entre produção de autoindutores e batérias. As
equações referentes ao álulo de autoindutores, reprodução de batérias e onentração
de autoindutores são enontradas em [63℄.
A determinação da quantidade de batérias presente no ambiente aontee através da
ligação dos autoindutores om reeptores presentes na membrana elular das batérias.
Quando a quantidade de autoindutores atinge um determinado limite, os genes espeí-
os são ativados, dando iníio a um omportamento em onjunto. A Figura 3.1 ilustra
um ambiente em que as batérias ativam o gene da bioluminesênia através do sensori-
amento em quórum, omo aontee om a batéria Vibrio sheri [64℄, que só emite luz
na presença de um determinado número de batérias no ambiente. O instante I apresenta
um ambiente om pouos autoindutores, e não há a onentração neessária para a ativa-
ção do gene da bioluminesênia. Conforme as batérias resem e se multipliam, mais
autoindutores são emitidos no ambiente, omo mostra o instante II. Dessa forma, a quan-
tidade de autoindutores no ambiente aumenta, e através do sensoriamento em quórum,
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as batérias identiam essa densidade e iniiam a emissão de luz.
Figura 3.1: Proesso de sensoriamento em quórum e iníio de uma ação em onjunto
Embora o sensoriamento em quórum forneça a melhor estratégia para uma ação em
onjunto, ele é ustoso do ponto de vista metabólio, visto que as batérias gastam energia
para produzir os autoindutores e os repor no ambiente. Deste modo, o sensoriamento em
quórum pode potenialmente ser invadido por batérias egoístas que se beneiam dos
autoindutores, mas que não têm o usto metabólio de produção, ou ainda batérias
que não partiipam do omportamento oletivo em resposta à onentração de batérias
no ambiente. Além disso, o sensoriamento em quórum está exposto a batérias que
modiam as propriedades químias dos autoindutores, om o objetivo de desartiular
o sensoriamento da densidade de batérias. Esse omportamento é hamado de tragédia
dos omuns, e mostra que enquanto grupo, a estratégia mais vantajosa é olaborar. Porém
esse omportamento não é estável, pois enquanto indivíduo, a melhor estratégia é usufruir
do esforço dos demais sem ontribuir om o seu próprio esforço [65℄.
Contudo, sabe-se que as batérias optam pelo altruísmo, beneiando o oletivo em
detrimento do ganho individual, mesmo na presença de batérias egoístas [60℄. A teoria
mais aeita para esse omportamento é a seleção por parenteso. Ela arma que ao ajudar
indivíduos ujo material genétio é ompartilhado, as batérias passam indiretamente os
seus genes para a próxima geração, garantindo a ontinuidade da espéie [61℄. Assim,
a ooperação aontee preferenialmente entre batérias que possuem parenteso. Essa
seleção aontee por disriminação das batérias que não possuem o mesmo omporta-
mento ou pela dispersão limitada das batérias que ompartilham os mesmos genes. Nesse
trabalho, foa-se na exlusão de entidades que não apresentam o mesmo omportamento,
que é obtida pela seleção por parenteso, abordada a seguir.
3.2.2 Seleção por parenteso (Kin Seletion)
A seleção por parenteso é um proesso fundamental da evolução. Essa teoria tem omo
base a regra de Hamilton, que arma que a ooperação altruísta entre dois indivíduos
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é favoreida quando eles são relaionados genetiamente, e depende do benefíio para
o indíviduo a ser ajudado e do usto de ajuda do indivíduo altruísta [65℄. A relação
de parenteso entre dois indivíduos torna-se uma variável primordial para a deisão de
ooperação entre eles. Ela expressa a probabilidade do gene que ausa o altruísmo estar
presente em ambos os indivíduos, e isso determina a semelhança genétia e a probabilidade
de ajuda mútua entre eles.
Com essa relação de parenteso, as batérias favoreem a ajuda às batérias que fazem
parte da mesma linhagem genétia, riando um meanismo de ombate à batérias que
não ooperam om a difusão dos autoindutores e om a ação em onjunto, disparada pelo
sensoriamento em quórum. Uma outra expliação para a sobrevivênia do sensoriamento
em quórum na presença de batérias egoístas é o mutualismo, em que as batérias ajudam
aquelas que as ajudam, ontudo a teoria da seleção por parenteso é a mais aeita [65℄.
O sensoriamento em quórum e a seleção por parenteso são meanismos dinâmios e
independentes, pois as batérias utilizam os autoindutores para seu resimento e apro-
veitam esse produto para a realização de uma ação em onjunto. Esse omportamento
é interessante para o ambiente das MANETs, em que os nós apresentam um omporta-
mento dinâmio e independente dos demais nós da rede. Além disso, os nós podem usar as
próprias mensagens enviadas omo autoindutores, o que não gera ustos para a produção
e envio de autoindutores.
3.3 Resumo
Esse apítulo apresentou alguns dos meanismos de reputação e de identiação de in-
jeção de dados falsos propostos para a identiação de nós de má-onduta, desrevendo
suas funionalidades e vulnerabilidades. Além disso, destaou-se a neessidade de uma
solução que englobe a deteção de nós egoístas e maliiosos em onjunto, e relaionou as
araterístias desejáveis em um sistema de deteção para MANETs. Esse apítulo tam-
bém introduziu os meanismos de sensoriamento em quórum e de seleção por parenteso,
que são meanismos utilizados pelas batérias para a organização de ações em onjunto e
para a exlusão de batérias egoístas do ambiente em que vivem. Esses dois meanismos
formam a base da solução proposta para a tolerânia de nós egoístas e maliiosos nos
sistemas de quórum para MANETs, abordada no Capítulo 3.
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CAPÍTULO 4
UM ESQUEMA BIO-INSPIRADO PARA A TOLERÂNCIA DE
NÓS DE MÁ-CONDUTA
Este apítulo apresenta um esquema bio-inspirado para tolerânia a nós de má-onduta em
sistemas de quórum para MANETs. O esquema proposto, denominado QS2, é inspirado
nos meanismos de sensoriamento em quórum e de seleção por parenteso enontrados nas
batérias, e são apliados na exlusão de nós de má-onduta das operações de um sistema
de quórum. A Seção 4.1 apresenta uma visão geral da arquitetura e das araterístias
do esquema QS2, assim omo as asserções onsideradas. A Seção 4.2 assoia as entidades
biológias e as entidades omputaionais e explia suas funções. A Seção 4.3 apresenta
o funionamento do QS2 e exemplia o seu uso em operações de esrita e de leitura de
dados em sistemas de quórum para MANETs.
4.1 Visão geral do esquema QS2
O esquema QS2 (quorum system + quorum sensing) tem omo objetivo proporionar um
meio para a riação de quóruns de esrita e de leitura om partiipantes olaborativos, e
negar a partiipação de nós de má-onduta nas operações dos quóruns. Para isso, os nós
realizam a lassiação e a exlusão de nós om base nos meanismos de sensoriamento em
quórum e de seleção por parenteso, ambos empregados pelas batérias. No QS2, ada
nó tem uma visão individual do omportamento dos outros nós na rede, que depende
da qualidade da interação entre eles. Além disso, ada nó toma deisões de aordo om
sua própria experiênia sobre os demais nós. O esquema é omposto por dois módulos:
o módulo de monitoramento dos nós e o módulo de deisão de ooperação, onforme
ilustrado na Figura 4.1.
O módulo de monitoramento dos nós é responsável pela lassiação dos nós em on-
áveis ou de má-onduta. Esse módulo é subdividido em dois omponentes: o monitora-
mento do omportamento e a lassiação dos nós. O monitoramento do omportamento
dos nós omputa a quantidade de autoindutores enviados por ada nó da rede. Os autoin-
dutores para o QS2 são as esritas enviadas e os enaminhamentos de dados realizados
por ada nó na rede. A lassiação dos nós relaiona ada nó om um dos três estados:
onáveis, egoístas ou maliiosos. Isso depende da ontagem de autoindutores de ada nó
e dos limites dos autoindutores estabeleidos.
O módulo de deisão de ooperação determina a relação de ooperação entre dois nós,
seleionando para interação somente aqueles que tem maior probabilidade de ajudar. Esse
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Figura 4.1: Arquitetura do esquema QS2
módulo é omposto pelo omponente de seleção de nós, que é apoiado pelo módulo de
monitoramento dos nós. Esse módulo também é apaz de tornar a seleção mais exível
e adequar a seleção e a interação entre os nós. Deste modo, pode-se onsiderar um nó
bom para uma determinada operação e egoísta ou maliioso para outras. Em onjunto, os
módulos de monitoramento dos nós e de deisão de ooperação determinam quais nós são
onáveis, isto é, nós ujo omportamento é olaborativo. Tais nós são posteriormente
esolhidos para partiipar dos quóruns de esrita e de leitura.
O QS2 é autnomo, pois ontabiliza individualmente a relação de olaboração entre
os nós, e é auto-organizado devido à forma om que os nós iniiam a exlusão de outros
nós de má-onduta sempre que esses atingem determinada quantidade de esritas ou
enaminhamentos. Além disso, ada nó tem uma visão independente do omportamento
dos nós na rede. O QS2 não neessita de mensagens extras para o envio de autoindutores,
o que o torna uma solução om baixo usto de omuniação. Ele também não requer
pontos xos de ontrole e nem depende de outros esquemas de reputação. Apesar da
independênia dos nós no uso do QS2, os nós onáveis deidem pela mesma ação ao
detetar um nó de má-onduta, sendo que os nós de má-onduta agem arbitrariamente
om relação ao QS2.
4.1.1 Modelo do sistema
O sistema onsidera uma rede MANET omposta por dispositivos móveis, omo smartpho-
nes e notebooks, apazes de se omuniar por rádio-frequênia. A omuniação entre os
nós aontee quando eles estão loalizados no raio de transmissão um do outro, ou por
meio da ajuda de outros nós, através do roteamento multissalto. Considera-se que o QS2
seja apliado em sistemas de quórum probabilístios para MANETs. O sistema de quórum
apoia a repliação de dados de serviços de operação de rede, tais omo as informações de
loalização e de onetividade. Assume-se também que os nós da MANET se movimen-
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tam seguindo um padrão de movimentação em uma área delimitada. Esse enário pode
araterizar uma rede omposta por pedestres, ilistas ou arros em uma área urbana
om algum tipo de dispositivo sem o, ou ainda um grupo de pessoas equipadas om
dispositivos móveis em um evento. O modelo do sistema é omposto de três amadas: o
modelo de rede, omodelo de gerênia de dados e omodelo de ataque. O modelo
em amadas é ilustrado na Figura 4.2.
Figura 4.2: Modelo do sistema em amadas
Modelo físio da rede - Para a exeução do QS2, assume-se que a rede é formada por
um onjunto P omposto por n nós identiados por {s0, s1 ... sn−1, sn}, sendo que
todo nó si ∈ P tem um endereço físio ou identiador únio. Esses nós se omuniam
através de um anal sem o, ujo raio de transmissão é igual para todos os nós da rede.
Considera-se que os proessos e os anais de omuniação são assínronos, isto é, o tempo
de transmissão é variável e desonheido. O anal de omuniação não é onável, e está
sujeito a perda de paotes devido a olisão ou a entrada e saída de nós. Além disso, os
nós podem se movimentar e modiar o raio de alane da antena de transmissão, o que
também pode gerar perda de paotes.
A rede pode ser partiionada pela movimentação ou pela entrada e saída dos nós.
Além disso, os nós não possuem onexão om todos os outros, e deste modo, as mensa-
gens preisam ser roteadas por meio de nós intermediários até o destino. Supõe-se que o
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roteamento é seguro, sendo que nós de má-onduta não podem omprometer a desoberta
e a manutenção das rotas. Da mesma forma, assume-se que as mensagens de repliação
são relativamente pequenas om no máximo 128 bytes. Essa araterístia é omum nos
serviços de operação da rede que, em geral, enviam mensagens pequenas para o ontrole
e o monitoramento da rede. Portanto, elas podem ser enviadas em paotes únios. Além
disso, assume-se que a rede fornee um esquema de assinatura, tais omo esquemas de
assinaturas baseado em identidade [66, 67, 68℄, para a proteção de informações impor-
tantes enviadas pelo QS2, de forma que nós de má-onduta não possam modiar tais
informações.
Modelo de gerênia de dados - O gereniamento de dados é realizado por um sistema
de quórum probabilístio. Neste trabalho, foi esolhido o PAN [9℄, embora outros sistemas
de quórum probabilístios possam ser apliados. O PAN é omposto por um sistema de
armazenamento (StS) e por nós lientes, servidores e agentes. O StS é omposto por nós
servidores. Os nós servidores armazenam os dados e gereniam a repliação entre eles.
Os nós lientes requisitam dados para os servidores. Os servidores que são ontatados
diretamente pelos lientes são denominados agentes, e são responsáveis por mediar as
requisições de leitura e de esrita entre os lientes e o StS. A esrita é baseada em um
protoolo epidêmio, sendo que a sua disseminação entre os nós aontee em intervalos
regulares. Já a leitura é realizada no quórum de leitura de tamanho pré-determinado, e
é feita por meio de mensagens uniast. Esse sistema de quórum foi esolhido por onta
do uso de quóruns assimétrios, reduzindo o número de mensagens na repliação, e ser
voltado para a repliação de dados pequenos, omo dados de serviços de operação de
rede. Além disso, o PAN onsidera as araterístias espeías das MANETs, e emprega
meanismos que failitam a gerênia do armazenamento dos dados em redes dinâmias
omo as MANETs.
Modelo de falhas - O QS2 trata de nós de má-onduta que afetam a propriedade da
disponibilidade e da integridade dos dados em um sistema de repliação. Esses nós de
má-onduta são intrusos e onheem o funionamento da rede, tendo permissão e haves
riptográas para partiipar das operações. Assume-se que um nó si é egoísta se ele
não olabora om as operações de repliação dos sistemas de quórum, e maliioso se ele
modia ou injeta dados maliiosos no sistema de repliação. Um nó si pode ser egoísta ou
maliioso, ou apresentar ambos os omportamentos ao mesmo tempo. Considera-se dois
tipos de omportamento para os nós maliiosos: a injeção de dados falsos e o atraso na
propagação dos dados. Já os nós egoístas não ooperam om as operações do sistema de
quórum. Assume-se que um nó de má-onduta se omporta de modo egoísta ou maliioso
durante toda a sua partiipação na rede, de modo que o omportamento de má-onduta
não seja intermitente.
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4.2 Entidades bio-inspiradas
O esquema QS2 ontabiliza as esritas e os enaminhamentos para indiar a qualidade da
interação dos nós na rede, assim omo é observado no meanismo de sensoriamento em
quórum. O esquema assume dois tipos de autoindutores: os autoindutores assoiados às
esritas, denominados de AI-W, e os autoindutores relaionados aos enaminhamentos de
esritas, denominados de AI-F. Ao enviar esritas e enaminhar dados, os nós aresentam
a rota de disseminação pela qual o dado foi disseminado, de modo que os próximos nós
ontabilizem a sua olaboração na rede. Todos os nós possuem ontadores individuais
para os autoindutores AI-W e AI-F. Os nós que reebem uma esrita inrementam a
quantidade de AI-W para o nó de origem e a quantidade de AI-F para ada nó ontido
na rota de disseminação.
A Figura 4.3 ilustra a disseminação dos autoindutores AI-W e AI-F no QS2, em uma
rede omposta por 7 nós ({s0 − s6}), em que os nós s1 e s5 atuam de modo egoísta. Os
nós enviam a rota de disseminação através de um ampo denominado rota. O nó s0 iniia
a disseminação de um dado para os nós s1 e s6, e a medida que o dado é disseminado,
os nós aresentam seus identiadores no ampo rota, omo é o aso dos nós s6 e s3.
Os nós s1 e s5, que são egoístas, não repassam o dado para outros nós, e portanto, não
possuem o identiador no ampo rota. Ao reeberem o dado enviado por s0, os nós
atualizam a ontagem de AI-W para o nó s0, que foi a origem do dado, e de AI-F para
ada nó presente na rota de disseminação. Conforme as operações de esrita aonteem
na rede, os nós onáveis inrementam a sua ontagem de autoindutores nos outros nós,
ao ontrário dos nós egoístas e maliiosos em que a ontagem de autoindutores ausa um
omportamento anormal para a rede.
Figura 4.3: Disseminação e ontagem de autoindutores no esquema QS2
Na etapa de monitoramento do omportamento dos nós, o QS2 ompara o ompor-
tamento esperado para um nó e o omportamento realmente identiado por meio da
ontagem dos autoindutores AI-W e AI-F. O omportamento de um nó é estabeleido
pela ombinação de dois genes: o gene  e o gene m, que representam respetivamente
os genes para nós egoístas e nós maliiosos. A Tabela 4.1 apresenta os fenótipos, que são
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os omportamentos possíveis para os nós na rede, ombinando os genótipos (genes)  e
m. Dessa forma, um nó identiado omo egoísta possui o par de genes Cm, e um par
de genes M arateriza um nó maliioso. Além disso, a permuta desses genes dá origem
a outros fenótipos, omo um nó maliioso que também apresenta um omportamento
egoísta (CM).
Tabela 4.1: Comportamento dos nós na rede
Genótipos Fenótipos
m bom
M maliioso
Cm egoísta
CM maliioso egoísta
Na lassiação dos nós, o esquemaQS2 veria a quantidade de autoindutores enviada
pelos nós e a ompara om uma quantia identiada omo aeitável para a rede. Para
isso, estima-se a taxa esperada de esritas enviadas por um nó, denominada kenv, e a
taxa de enaminhamentos de esritas, denominada kenc. Ambas as taxas são aluladas
em função de um determinado período de tempo. A partir dessas taxas, se determina os
limites de envio para os autoindutores AI-W e AI-F. Qualquer nó que esteja além desses
limites é identiado omo um nó de má-onduta. Tais limites são obtidos pela análise
da quantidade de esrita e de enaminhamentos que ada nó envia à rede, e depende do
tipo do dado repliado e do omportamento dos serviços que utilizam esse dado.
Nesse trabalho, assume-se que o intervalo de envio de esritas e de leituras é denido
por uma distribuição de Poisson, devido à adequação dessa distribuição ao omportamento
dos dados dos serviços de operação de rede. Contudo, o esquema QS2 pode onsiderar
outras funções de distribuição de esritas e de leituras. Seguindo essa distribuição, o QS2
determina que a média de envio de esritas e leituras é igual a λ. A quantidade de esritas
enviadas por ada nó é obtida pela soma das probabilidades de envio de x esritas, desrita
pela Equação (4.1), onde e equivale a 2, 71828. Já a taxa de enaminhamentos dos nós é
obtida pela soma das taxas kenv de todos os nós, omo mostra a Equação (4.2), em que n
é a quantidade de nós na rede.
kenv =
∞∑
x=0
x
λx × e−λ
x!
dx (4.1) kenc =
n∑
i=0
kenvi (4.2)
A partir dessas taxas, alula-se os limites de envio de esrita, kenvmax , e de enami-
nhamentos, kencmin, onsiderados normais para os nós. Um nó é maliioso se ultrapassar
o limite máximo permitido de esritas durante um determinado período de tempo, e é
egoísta se não atingir e sustentar um limite mínimo de esritas enaminhadas.
A taxa máxima de envio de esritas kenvmax para um nó bom é alulada pela Equa-
ção (4.3), em que δ representa a probabilidade do envio de esritas ser menor do que o
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kenvmax estimado. Por exemplo, ongurando o δ = 0, 90, obtêm-se uma probabilidade de
10% para que um nó envie mais de kenvmax esritas.
kenv∑
i=0
λkenvmax × e−λ
kenvmax !
6 δ (4.3)
A quantidade mínima de enaminhamentos para um nó é alulada pela Equação (4.4),
em que γ representa a probabilidade dos nós enaminharem menos de kencmin . Por exem-
plo, γ = 0, 5 signia uma probabilidade de 5% que um nó enaminhe menos do que
kencmin dados. Os nós egoístas e maliiosos possuem taxas kenv e kenc arbitrárias, e não
respeitam as taxas kenvmax e kencmin denidas pelo esquema.
kenc∑
i=0
λkencmin × e−λ
kencmin!
> γ (4.4)
Depois do monitoramento do omportamento e da lassiação do nó, o módulo de
deisão de ooperação seleiona os nós que podem partiipar das operações do sistema de
quórum. Essa deisão está baseada nos genes identiados pela etapa de determinação
dos genes do nó e pelo tipo de operação que o nó deseja realizar. A operação de leitura
pode admitir a esolha de um nó egoísta para ompor o quórum de leitura. Isso porque a
leitura onta om mais nós em um quórum e a má-onduta egoísta de um omponente não
prejudia de forma aentuada o andamento da operação. Porém, isso não é possível em
uma operação de esrita, em que um nó egoísta ompromete por ompleto a propagação
de um dado. Sendo assim, um nó pode deidir ooperar om outros baseando-se nos genes
determinados pelas etapas anteriores e na operação que ele deseja realizar.
4.3 Funionamento do QS2
A identiação e a ontabilização dos autoindutores no esquema QS2 aontee por meio
de informações enviadas juntamente om as mensagens das operações de repliação. Essas
informações denem os identiadores dos nós de origem e destino da operação, o tipo de
operação, a rota da disseminação do dado e o seu valor. A Figura 4.4 ilustra os ampos
de informações que são adiionados às mensagens de esrita.
Figura 4.4: Informações enviadas pelo QS2 nas operações de leitura e de esrita de dados
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O ampo origem é preenhido pela origem do dado, que assina este ampo de modo
que um nó não envie dados sem ser identiado. Uma vez preenhido, esse ampo é imu-
tável. O ampo destino é preenhido pelo nó que realiza a operação, e muda onforme o
paote é enviado pela rede, no aso das operações de esrita. O ampo tipo de operação
identia o tipo de operação realizada, que pode ser uma esrita ou uma leitura. O ampo
rota armazena a rota de disseminação do dado e também é assinado pelos nós, de modo
que nós de má-onduta não modiquem o onteúdo. A operação de leitura não preenhe
esse ampo, visto que a leitura é realizada em uniast. Finalmente, o ampo dado possui
o identiador e o valor do dado, e é assinado para impedir a modiação do seu onteúdo.
4.3.1 Operações
As operações do QS2 estão divididas em três algoritmos que orrespondem às etapas
do QS2 dentro dos módulos de monitoramento dos nós e de deisão de ooperação. O
Algoritmo 1 detalha o monitoramento do omportamento dos nós através da ontagem dos
autoindutores AI-W e AI-F pelo nó si. Cada nó exeuta esse algoritmo no momento em
que reebe uma requisição de esrita de um dado. O nó si identia e iniializa os nós que
estão interagindo om ele pela primeira vez (l.3). Depois de iniializados, o nó inrementa
seu ontador de AI-F para ada nó na rota de disseminação (l.4) e a quantidade de AI-W
relaionado ao nó de origem (l.6).
Algoritmo 1 Monitoramento dos nós pelo nó si
1: proedimento monitoraNo()
2: para todos noRota ∈ rota faça
3: tempo[noRota]← tempoAgora
4: qtdeAIF [noRota]← qtdeAIF + 1 ⊲ atualiza quantidade do autoindutor AI-F
5: m para
6: qtdeAIW [noOrigem] ← qtdeAW + 1 ⊲ atualiza quantidade do autoindutor AI-W
7: m proedimento
A Figura 4.5 ilustra o monitoramento dos nós no QS2. Nela, o nó s7 iniia a esrita
de um dado na rede, enviando a esrita e o seu identiador para dois servidores. Ao
enaminhar a esrita, os nós inluem o seu identiador na rota, para que essa olaboração
seja ontabilizada. A tabela exemplia a ontagem de autoindutores AI-W e AI-F pelo
nó s0, para os nós da rota s7 − s4 − s3 − s2. O nó s0 inrementa a quantidade de AI-W
para o nó s7, a origem do dado, e inrementa a quantidade de AI-F para os nós s4, s3 e
s2, que enaminharam esse dado até ele.
O Algoritmo 2 desreve a lassiação do nó sw pelo nó si. No reebimento de uma
esrita enviada pelo nó sw, o nó si primeiramente veria o tempo que ele está interagindo
om a origem, que é o nó sw (l.2). Caso eles ainda não interagiram, o nó si não possui
informação suiente para determinar se o nó sw é maliioso ou egoísta, e nesse aso, ele
onsidera que o nó sw é bom (l.3-4). Caso ontrário, ele obtém a ontagem de AI-W
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Figura 4.5: Monitoramento dos nós pelo QS2
e AI-F baseado no tempo em que estão interagindo (l.6-7) e veria se a quantidade
de autoindutores está de aordo om os limites kenvmax e kencmin denidos pelo esquema.
Dessa forma, os nós são lassiados omo egoístas ou maliiosos, dependendo dos limites
denidos e da ontagem de autoindutores (l.8-13).
Algoritmo 2 Classiação do nó sw pelo nó si
1: proedimento lassifiaNo(no)
2: se tempo[sw] = ∅ então ⊲ não é possível lassiar o nó
3: c← 0
4: m← 0
5: senão
6: contAIW ← qtdeAIW [sw]/tempo[sw] ⊲ alula a quantidade de esritas enviadas
7: contAIF ← qtdeAIF [sw]/tempo[sw] ⊲ alula a quantidade de esritas enaminhadas
8: se contAIW > kenvmax então ⊲ nó é identiado maliioso
9: m← 1
10: m se
11: se contAIF < kencmin então ⊲ nó é identiado egoísta
12: c← 1
13: m se
14: m se
15: m proedimento
A Figura 4.6 ilustra a lassiação dos nós de aordo om a ontagem de autoindutores
pelo nó s0, onforme demonstra a tabela do nó. A medida que oorrem as operações de
esrita, os nós ontabilizam os autoindutores. O nó s0 lassia os nós s1, s6, s8, s11 e
s12 omo egoístas (gene C) por não ontabilizarem nenhum enaminhamento para ele até
o momento. Além disso, o nó s1 também foi lassiado omo um nó maliioso (gene
M), onforme a mostra a tabela, porque enviou mais esritas do que o permitido em um
determinado período de tempo. Com esse enário, o nó s0 seleiona os nós s2 e s3 para
enviar um dado, e evita esolher os nós de má-onduta para partiipar dos quóruns.
Depois de lassiar o nó sw, o nó si deide se aeita o omportamento do nó sw.
Essa deisão baseia-se no tipo de operação que o nó si vai realizar, e é detalhada no
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Figura 4.6: Classiação dos nós pelo QS2
Algoritmo 3. Para as operações de leitura, o QS2 assume omo bom um nó que não é
egoísta ou maliioso (l.2-5). Já para as operações de esritas, o nó é onsiderado bom se
não for egoísta nem maliioso (l.6-9).
Algoritmo 3 Deisão de ooperação pelo nó si
1: proedimento deideCooperaao(no)
2: se op = leitura então
3: se (msw = 0) ∨ (csw = 0) então ⊲ nó é bom se não for maliioso ou egoísta
4: nosBons← no ⊲ adiiona nó bom na lista nosBons
5: m se
6: senão ⊲ operação de esrita
7: se (msw = 0) ∧ (csw = 0) então ⊲ nó é bom se não for maliioso e nem egoísta
8: nosBons← sw ⊲ adiiona nó bom na lista nosBons
9: m se
10: m se
11: m proedimento
A Figura 4.7 ilustra a exeução da deisão de ooperação em operações de esrita
e de leitura. O nó s3 esolhe os nós s4, s5 e s6 para realizar uma operação de leitura,
enquanto que o nó s9 esolhe os nós s7 e s10 para realizar uma operação de esrita. O nó
s3 esolhe o nó s6, apesar de ser identiado omo egoísta pela ontagem de autoindutores
indiada na tabela, porque o algoritmo de deisão de ooperação exibiliza a seleção para
as operações de leitura. Isso é possível porque o nó s3 pode ompletar a requisição de
leitura orretamente mesmo que o nó s6 não responda ou modique essa requisição. Já
para as esritas, o QS2 esolhe somente os nós que sejam bons em ambos os genes, pois
a esrita não suporta a interação de nenhum tipo de nó de má-onduta.
A função selecionaNos(qtdeNos), desrita no Algoritmo 4, ria uma lista de nós
onáveis. A partir dessa lista, os nós podem esolher um outro nó para interagir nas
operações de esrita e de leitura de um sistema de quórum para MANETs. Primeiramente
o nó identia os genes de um outro nó, onforme desrito na função determinaGenes(no),
do Algoritmo 2 (l.3). Em seguida deide se oopera om esse nó por meio da função
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Figura 4.7: Deisão de ooperação pelo QS2
decideCooperacao(no), do Algoritmo 3 (l.4). Por m, se o nó atender aos ritérios de
seleção, ele é inserido na lista de nós onáveis (l.5).
Algoritmo 4 Seleiona nós
1: proedimento seleionaNos(qtdeNos)
2: para no ∈ qtdeNos faça
3: classificaNo(no)
4: decideCooperacao(no)
5: nosBons← no ⊲ aresenta o nó na lista de nós onáveis
6: m para
7: m proedimento
4.3.2 Esrita
O proedimento da operação de esrita é apresentado no Algoritmo 5, e iniia om a
riação do paote om todas as informações do abeçalho (l.2-6). Nas esritas, o QS2 é
empregado pelo nó de origem e pelo nó que reebe uma esrita. O nó de origem da esrita
aplia o QS2 para esolher os nós que vão reeber a esrita, e os nós que reebem uma
esrita utilizam o QS2 para aeitá-la ou não, de aordo om o omportamento do nó de
origem (l.10-15).
4.3.3 Leitura
OAlgoritmo 6 apresenta o proedimento de leitura noQS2. A operação de leitura emprega
o QS2 para esolher os nós do quórum de leitura e para determinar o omportamento do
nó de origem de um dado reebido omo resposta de uma requisição de leitura. Após
riar o paote om as informações neessárias (l.2-6), o nó aguarda pela resposta dos nós
do Qr por um tempo (timeout). Os nós do Qr respondem à requisição se o dado for mais
atual do que o reebido (l.10-12). Após o término do timeout, o nó veria se a origem do
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Algoritmo 5 Operação de esrita om o QS2 realizada pelo nó si
1: proedimento enviaEsrita() ⊲ nó liente si enviando uma esrita para o nó sw
2: origem← si ⊲ adiiona o id do nó de origem
3: destino← selecionaNos(f) ⊲ seleiona nó para enviar o dado
4: tipoOp← escrita
5: rota← si ⊲ adiiona o id na rota
6: dado← dadosi ⊲ adiiona o novo dado
7: enviaPacote
8: m proedimento
9: proedimento reebeEsrita(pacote) ⊲ nó sw ao reeber uma esrita do liente si
10: se dadoRecebido.timestamp > dado.timestamp então ⊲ veria se o dado reebido é mais atual
11: classificaNo(si)
12: se msi = 0 ∧ csi = 0 então ⊲ veria se o nó origem é maliioso ou egoísta
13: dado← dadoRecebido ⊲ atualiza o dado armazenado
14: m se
15: m se
16: m proedimento
dado não é maliiosa ou egoísta (l.16-18), e então inrementa os autoindutores da origem
do dado e dos nós que estão na rota da disseminação (l.19). Isso é possível porque as
respostas enaminhadas pelos nós ontém a rota de disseminação desse dado, e portanto,
permite a veriação do omportamento do nó de origem.
Algoritmo 6 Operação de leitura om o QS2 realizada pelo nó si
1: proedimento enviaLeitura ⊲ nó si emitindo uma requisição de leitura para o nó sw
2: origem← si ⊲ adiiona o id do nó de origem
3: destino← selecionaNos(Qr) ⊲ seleiona nó para enviar o dado
4: tipoOp← leitura
5: rota← ∅ ⊲ rota em uma operação de leitura é inexistente
6: dado← dadosi ⊲ adiiona o valor do dado armazenado
7: enviaPacote
8: m proedimento
9: proedimento reebeLeitura(pacote) ⊲ nó sw ao reeber uma requisição de leitura do nó si
10: se dadoRecebido.timestamp < dado.timestamp então ⊲ responde para o nó om o dado atual
11: dadoResposta← dado
12: enviaResposta()
13: m se
14: m proedimento
15: proedimento reebeRespostaLeitura(pacote) ⊲ nó si ao reeber a resposta do nó sw
16: classificaNo(sw) ⊲ veria se a origem do dado é boa
17: se msw = 0 ∧ csw = 0 então
18: dado← resposta
19: monitoraComportamento()
20: m se
21: m proedimento
Esse proedimento evita que um nó maliioso fabrique um dado om um timestamp
atual e envie esse dado omo resposta para um nó. Empregando a veriação dos nós
na leitura, o QS2 evita que o nó esolha omo resposta um dado enviado por um nó
maliioso.
Como desrito anteriormente, o esquema QS2 enfatiza as araterístias de autonomia,
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auto-organização e utilização de pouos reursos, porém tais araterístias impliam em
alguns obstáulos para a solução. Por exemplo, a autonomia na deteção de nós de
má-onduta pode fazer om que alguns nós que estejam longe sejam detetados omo nós
egoístas, porque estão om diuldades temporárias de onexão om os demais nós. Outra
barreira é a neessidade de limites estátios que araterizem o omportamento de nós
onáveis e de má-onduta. Isso faz om que a esalabilidade do esquema seja insuiente
para determinados sistemas. Além disso, o uso de um esquema de assinaturas impõe um
usto de proessamento e omuniação na solução.
4.4 Resumo
Esse apítulo apresentou o esquema QS2 para a exlusão de nós de má-onduta em sis-
temas de quórum para MANETs. Foram assoiadas as entidades biológias no esquema
QS2 e desrito seu funionamento. Os módulos do QS2 ontabilizam os autoindutores,
determinam os genes dos nós e deidem se ooperam om as operações de esrita e leitura
de um sistema de quórum. O próximo apítulo avalia a eáia do uso do QS2 em um
sistema de quórum para MANETs om a partiipação de nós de má-onduta.
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CAPÍTULO 5
AVALIAÇO DO ESQUEMA QS2
Este apítulo apresenta uma avaliação do esquema QS2 (quorum system + quorum sen-
sing), empregado na exlusão de nós de má-onduta em sistemas de quórum para MA-
NETs. A avaliação onsidera tanto o desempenho do QS2 na tolerânia a nós de má-
onduta nas operações de um sistema de quórum quanto a eiênia na deteção desses
nós. A Seção 5.1 desreve os parâmetros de simulação utilizados nos enários de validação
do QS2 e a Seção 5.2 apresenta as métrias utilizadas para a avaliação. As Seções 5.3 e
5.4 desrevem os resultados de desempenho e eiênia do QS2 obtidos nesses enários e
disutem os resultados alançados.
5.1 Cenários de validação
O QS2 foi implementado e simulado utilizando o simulador de redes Network Simulator
(NS-2) versão 2.33. O esquema foi desenvolvido e adiionado ao ódigo do PAN, sendo
hamado de PAN + QS2. Ele foi avaliado onsiderando a interferênia de nós de má-
onduta nas operações de leitura e de esrita, sendo que tais nós agem na forma de
ataques de falta de ooperação, temporização e injeção de dados. Nos ataques de falta
de ooperação, os nós egoístas não olaboram om as operações dos servidores do sistema
de armazenamento, hamado StS. No ataque de temporização, os nós maliiosos atrasam
arbitrariamente a propagação da esrita, prejudiando a exeução da disseminação dos
dados. Já nos ataques de injeção de dados, a ada interação om o StS, os nós maliiosos
modiam os dados reebidos e injetam dados fabriados.
O ambiente de rede simulado é omposto por 50 nós, sendo que metade deles ompõe
o StS e são esolhidos aleatoriamente no iníio da simulação. Os nós se omuniam por
um anal sem o, seguindo o modelo de propagação TwoRayGround e movimentam-se
de aordo om o modelo de movimentação Random Waypoint, em uma área de 1000m x
1000m. O protoolo de roteamento empregado é o AODV, o raio de alane da antena
dos nós é de 250m e a veloidade máxima dos nós varia de 2m/s, 5m/s, 10m/s e 20m/s,
om um tempo de pausa de 10s, 20s, 40s e 80s, similares aos parâmetros onsiderados na
avaliação do PAN.
O quórum de leitura (Qr) é omposto por quatro servidores, inluindo o agente, e o
quórum de esrita (Qw) é formado por todos os nós que reebem a esrita de um dado. As
esritas reebidas pelos nós são disseminadas a ada T = 200ms, e ada nó dissemina os
dados para dois servidores (fanout = 2 ). Nas simulações, o intervalo de envio de esritas
e leituras de ada nó é modelado seguindo a distribuição de Poisson, om λ = 100 para
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as esritas e λ = 36 para as leituras, e é dado em segundos.
A quantidade esperada de esritas para ada nó do StS é kenv = 15, e é igual para todos
os nós do StS. A quantidade máxima de esritas enviadas, kenvmax , é dada pela Equação
(3.3), e determina-se que a probabilidade de nós onáveis enviarem mais esritas do que
o permitido seja de 5%. Desta forma, o sistema permite uma quantidade máxima de
kenvmax = 0, 018 esritas por segundo. Já a quantidade de enaminhamento esperado kenc
é obtida através da Equação (3.2), e a sua quantidade mínima kencmin para ada nó da
rede é determinada pela Equação (3.4). A probabilidade de enaminhar menos dados do
que kencmin é ongurada para 5%, sendo que os nós onáveis apresentam uma taxa de
enaminhamento superior a kencmin = 0, 15 paotes por segundo.
São onsideradas as seguintes porentagens de nós de má-onduta (f ): 20%, 28% e
36%. Isso orresponde a 5, 7 e 9 nós de má-onduta no StS. Esses nós agem de forma
egoísta ou maliiosa durante todo o período da simulação, e em todas as vezes em que
realizam uma operação nos quóruns de esrita ou de leitura. Além disso, um nó não muda
a forma do seu omportamento, ou seja, um nó egoísta não apresenta omportamento
maliioso e da mesma forma, um nó maliioso não muda seu omportamento para egoísta.
Os resultados apresentados são as médias de 35 simulações, om um intervalo de onança
de 95%. A Tabela 5.1 resume os prinipais parâmetros utilizados nas simulações.
Tabela 5.1: Prinipais parâmetros de simulação dos enários de validação
Parâmetros Valor
Quantidade de nós 50
Quantidade de nós no StS 25
Tempo de vida da rede 1500 segundos
Área de movimentação 1000x1000 metros
Veloidades máximas 2m/s, 5m/s, 10m/s, 20m/s
Tempo de pausa 10s, 20s, 40s, 80s
Raio de transmissão 250 metros
Fanout (F) 2 servidores
Quórum de leitura 4 servidores
Intervalo de propagação (T ) 200ms, 400ms, 800ms, 3000ms
Quantidade de nós de má-onduta (f ) 20%, 28%, 36%
Taxa de esrita (kenvmax ) 0,018 esritas por segundo
Taxa de enaminhamento (kencmin) 0,15 enaminhamentos por segundo
Os enários onsiderados nas simulações orrespondem à situações nas quais os usuá-
rios utilizam equipamentos sem o, omo elulares e notebooks, e movimentam-se em
uma área delimitada. Esses usuários podem ser representados por pedestres ou ilistas,
que geralmente se movimentam om veloidades similares às empregadas na simulação.
Um momento da simulação, retirado dos arquivos de movimentação gerados para a mo-
bilidade dos nós, é ilustrado na Figura 5.1. Nesse enário, os usuários são representados
pelos nós, e omuniam-se diretamente om aqueles que se enontram dentro do raio de
alane da sua antena. Essa omuniação é representada por uma linha que oneta os
nós uja omuniação é feita diretamente. Informações omplementares sobre os enários
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de validação e os parâmetros utilizados são desritos em [69, 70℄.
Figura 5.1: Cenário de simulação
5.2 Métrias
Foram empregadas quatro métrias para a avaliação do QS2 diante de nós de má-onduta.
A primeira delas aborda o desempenho do esquema proposto e quantia a onabilidade
de um sistema de quórum om a partiipação de nós de má-onduta om o uso do QS2.
As outras três métrias aferem a eiênia do QS2 na identiação de nós de má-onduta.
A métria de desempenho tem omo objetivo avaliar a quantidade de esritas orretas
retornada por operações de leitura no sistema de repliação. A métria que mede o de-
sempenho do QS2 é o grau de onabilidade (Gc), desrita na Equação (2.1) no Capítulo
2. Ela quantia as leituras orretas retornadas pelos agentes, que representa a probabi-
lidade de interseção entre os quóruns de esrita e de leitura formados. São onsideradas
orretas as leituras que obtém um resultado orrespondente à uma esrita previamente
realizada no sistema ou a uma esrita ainda em progresso no momento da leitura.
As métrias de eiênia utilizadas são a Taxa de deteção, a Taxa de falsos negativos
e a Taxa de falsos positivos. A Taxa de deteção (Txdet) representa a porentagem de
interações de nós de má-onduta que foram detetadas pelo QS2. A Txdet é ontabilizada
para os ataques de falta de ooperação e injeção de dados nas esritas. Ela é alulada
de aordo om a Equação (5.1), em que A representa o onjunto de todas as interações
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de nós de má-onduta e os respetivos resultados obtidos pelo QS2, dado na forma de
A(d, a), em que d é o resultado da deteção realizada pelo QS2 e a é a verdadeira ondição
do nó i.
Txdet =
∑
Di
|A|
∀i ∈ A onde Di =
{
1 se di = ai
0 se di 6= ai
(5.1)
A tereira métria também mede a eiênia de deteção do QS2 e quantia as taxas
de falsos negativos obtidos na seleção de nós. A taxa de falsos negativos (Txfn), apresenta
a quantidade de vezes em que os nós egoístas ou maliiosos foram identiados omo nós
onáveis. Essa métria é alulada pela Equação (5.2), em que A é o onjunto de todas
as interações de nós de má-onduta no sistema e os respetivos resultados obtidos pelo
QS2.
Txfn = |A| − Txdet (5.2)
Por m, a quarta métria aferida é a taxa de falsos positivos (Txfp), que quantia os
falsos positivos obtidos pelo QS2. A Txfp representa a quantidade de vezes que os nós
identiaram os genes C e M ativos e onsideraram um nó omo maliioso ou egoísta,
porém os nós eram nós onáveis ( e m). A Txfp é alulada de aordo om a Equa-
ção (5.3), em que B representa o onjunto de interações de nós onáveis no sistema, na
forma de B = (d, a), onde d representa o valor da deteção realizada pelo QS2 e a é a
ondição real do nó, onde a = 1 representa um nó de má-onduta e a = 0 um nó onável.
Txfp =
∑
Di
|B|
∀i ∈ B onde Di =
{
1 se di = 1
0 se di 6= 0
(5.3)
5.3 Avaliação de desempenho
Essa seção apresenta uma avaliação da onabilidade do PAN, um sistema de quórum
probabilístio para MANETs, om o uso do QS2 para a seleção de nós. O PAN em
onjunto om o QS2 é hamado de PAN +QS2, e é submetido à interferênia de nós de
má-onduta em suas operações. A métria de avaliação utilizada é o grau de onabilidade
(Gc), e os resultados do PAN + QS
2
são omparados aos resultados do PAN, obtidos
pela avaliação apresentada no Capítulo 2. Para veriar a viabilidade do uso do QS2
no PAN, foram simulados enários om o PAN + QS2 sem a presença de nós de má-
onduta na rede. Como mostra a Figura 5.2, o PAN + QS2 mantém pratiamente a
mesma onabilidade que o PAN [9℄, om o Gc aima de 98%. O PAN +QS
2
até mesmo
apresenta uma melhora no desempenho em veloidades mais altas, omo em 10m/s e
20m/s, prinipalmente porque o QS2 não seleiona para a repliação os nós que estão
longe dos demais e têm menos onetividade, e dessa forma, o sistema mantém os dados
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armazenados em nós altamente onetados. Isso enfatiza que o QS2 não impõe grande
usto om relação a onabilidade alançada e o desempenho.
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5.3.1 Ataque de falta de ooperação
A Figura 5.3 apresenta os resultados referentes à métria Gc obtidos pelo PAN + QS
2
om a presença de nós egoístas nas operações de esrita. Nesses enários, os nós egoístas
não olaboram om a propagação dos dados para outros nós do StS. Os resultados estão
agrupados por veloidade, e são omparados om a quantidade de nós de má-onduta
onsiderada nas simulações. São apresentados também os resultados obtidos pelo PAN
sem o uso do QS2, e a omparação entre os resultados se dá em pontos perentuais. O
PAN +QS2 obteve um Gc superior em todos os enários, representando um aumento de
4% a 9% om relação ao Gc obtido pelo PAN. O aumento do Gc é maior em veloidades
mais altas, já que nessas veloidades os nós egoístas apresentam um impato maior quando
não utilizam o QS2 para seleionar os nós.
Também nota-se que o PAN+QS2 apresenta uma variação pequena no Gc em relação
aos diferentes valores onsiderados para as veloidades, quando submetido às mesmas
quantidades de nós egoístas. Isso aontee devido ao esquema de identiação e exlusão
de nós de má-onduta, que não permite a partiipação desses nós nas operações de leitura
e esrita, evitando que eles interram na exeução das operações. O Gc obtido na presença
de 5 nós egoístas na veloidade de 2m/s é de 98,3%, enquanto que na veloidade de 20m/s
é de 97,1%, om a mesma quantidade de nós egoístas. A variação de aproximadamente
1% india uma vantagem do PAN + QS2, pois mostra que a veloidade dos nós na rede
não apresenta uma grande interferênia na exeução das esritas e das leituras.
Os resultados de Gc obtidos na presença de nós egoístas nas operações de leitura no
PAN + QS2, apresentados na Figura 5.4, onrmam a tendênia do QS2 em manter
uma variação pequena do Gc om relação a veloidades diferentes, porém om a mesma
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Figura 5.3: Gc om ataque de falta de ooperação na esrita
quantidade de nós egoístas. Essa variação a próxima a 1%, assim omo no enário
anterior. Além disso, os enários om nós egoístas nas leituras apresentam um Gc superior
a 98% para todas as quantidades de nós egoístas onsideradas. A veloidade de 20m/s
impõe um aumento mais signiativo no Gc, aproximadamente 10% em enários om 9
nós egoístas, em omparação om o PAN.
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Figura 5.4: Gc om ataque de falta de ooperação na leitura
Apesar do QS2 utilizar autoindutores somente para as esritas, ele permite que os nós
onluam as leituras de forma orreta mesmo que nós egoístas não respondam a requisição
enviada pelos agentes. Isso porque o QS2 garante que as esritas de nós onáveis sejam
entregues para todos os demais nós onáveis do StS, e dessa forma, mesmo que um nó
onsulte um quórum de leitura e não reeba nenhuma resposta, é provável que esse próprio
nó já possua o valor mais atual do sistema para o dado onsultado.
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5.3.2 Ataque de temporização
Nos enários em que os nós atrasam a propagação das esritas dos dados no StS o PAN+
QS2 não revela um aumento muito signiativo nos resultados de Gc obtidos. Um dos
motivos é que esse ataque não produz um grande impato no Gc do PAN, mesmo sem
a utilização do QS2. Dessa forma, a solução não é apaz de melhorar os resultados em
grandes proporções. Outro motivo é que o QS2 não identia espeiamente os nós que
atrasam a propagação. Eles são onsiderados egoístas pelo sistema omo onsequênia
do seu omportamento na rede. Conforme os nós atrasam a propagação das esritas,
menor é a interação deles om os demais nós do StS, e onsequentemente, menor será a
ontagem de autoindutores para esses nós. Porém, a lassiação deles omo nós egoístas
é demorada. A Figura 5.5 ilustra os resultados de Gc obtidos om enários em que os nós
maliiosos atrasam a propagação em T = 400ms enquanto que para os nós onáveis o
T = 200ms.
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Figura 5.5: Gc om ataque de temporização om T=400s
Observa-se que na presença de 5 nós de má-onduta na rede, o Gc obtido pelo
PAN + QS2, em todas as veloidades, é ligeiramente inferior do que o obtido pelo PAN
om a presença de nós de má-onduta atrasando a propagação em T = 400ms. Porém
essa variação é pequena, sendo que a maior variação é de aproximadamente 0,42% nas
veloidades de 5m/s e 20m/s. Nas demais veloidades, essa variação não passa de 0,21%.
O omportamento de manter uma variação pequena entre o Gc obtido, mesmo om velo-
idades diferentes, pode ser um dos motivos para a queda do Gc nesses enários. Como
observado nos enários om ataques de falta de ooperação na leitura, o PAN + QS2
mantém o Gc próximo a 98%. Com o ataque de temporização, essa tendênia se mantém,
e isso reete uma pequena queda do Gc em enários em que mesmo om a presença de nós
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de má-onduta, o sistema onsegue onluir orretamente mais de 98% das leituras. Isso
representa uma pequena queda de desempenho em alguns enários em troa da segurança
ontra nós egoístas e maliiosos.
Já nos enários om 7 e 9 nós de má-onduta, o PAN+QS2 mostra um pequeno ganho
om relação ao Gc obtido om o PAN. Em tais enários, apenas a veloidade de 5m/s
apresenta uma queda no Gc. Com 7 nós de má-onduta, essa queda é de 0,09% e om 9
nós de má-onduta, é de 0,2%. Já os enários om veloidades de 2m/s representam os
enários em que o PAN +QS2 tem o maior ganho, aproximadamente 0,35% na presença
de 7 nós de má-onduta e 1,4% om 9 nós de má-onduta.
A Figura 5.6 ilustra os resultados obtidos em enários om nós atrasando a propagação
das esritas em T = 800ms.
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Figura 5.6: Gc om ataque de temporização om T=800s
Os enários om nós de má-onduta atrasando as esritas em T = 800ms e T = 3000ms
apresentam um ganho mais aentuado do Gc. Nesses enários, o ganho do PAN + QS
2
hega a 0,5% om 5 nós de má-onduta e veloidade de 20m/s, e de aproximadamente
1,8% em enários om 9 nós de má-onduta e veloidade de 2m/s. Também é possível
observar uma pequena queda em enários om veloidade de 10m/s, porém o delínio do
Gc é de somente 0,09%.
Já nos enários om nós atrasando a propagação de dados em 3 segundos, o ganho
om a utilização do QS2 é mais aentuado, onforme apresentado na Figura 5.7. Apesar
de uma queda de aproximadamente 0,04% nas veloidades de 5m/s em enários om 7 e
9 nós de má-onduta, o Gc om a mesma quantidade de nós de má-onduta, porém om
veloidade de 2m/s, tem um aumento de aproximadamente 2%, a maior porentagem
dentre os enários om nós que atrasam a propagação dos dados.
Nesse tipo de ataque, o QS2 não se mostra eaz para enários em que os nós de má-
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Figura 5.7: Gc om ataque de temporização om T=3000s
onduta não onseguem omprometer as operações em grande esala. Isso porque o QS2
apresenta uma tendênia em nivelar o Gc para as diferentes veloidades, oasionando uma
troa entre o desempenho e a segurança ontra ataques de falta de ooperação e injeção
de dados, abordados a seguir. Será observado que o ganho do sistema diante de ataques
de injeção de dados ompensa a pequena perda do Gc apresentado em alguns enários
om ataques de temporização.
5.3.3 Ataque de injeção de dados
O uso do QS2 diante de ataques de injeção de dados apresenta um ganho signiativo para
o PAN em omparação om os resultados obtidos sem a solução. Esse ataque representa
a maior vulnerabilidade do PAN, onforme a avaliação mostrada no Capítulo 2. Esses
enários também evideniam a tendênia do QS2 em manter o Gc em uma mesma taxa em
diferentes veloidades. A Figura 5.8 ilustra os resultados de Gc obtidos pelo PAN +QS
2
em enários om nós maliiosos, que injetam dados falsos nas operações de esrita. Nesses
enários, o PAN + QS2 apresenta um aumento de até 87% no Gc, omo observado em
enários om 5 nós maliiosos movimentando-se a 2m/s.
Conforme o número de nós maliiosos aumenta, o Gc obtido pelo PAN + QS
2
tem
um pequeno delínio. Com 5 nós maliiosos, o Gc é em média 92%, enquanto que om
7 nós maliiosos é 86% e om 9 nós maliiosos é 80%. Contudo, em nenhum enário o
PAN +QS2 apresenta um Gc inferior a 80%. Observa-se também que as araterístias
da rede fazem om que o PAN + QS2 obtenha níveis mais altos de Gc om veloidades
maiores. Esse omportamento também é observado no PAN diante de ataques, e aontee
porque os nós maliiosos perdem sua eáia em veloidades maiores, devido à diuldade
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Figura 5.8: Gc om ataque de injeção de dados na esrita
na entrega de paotes em geral, inlusive os paotes falsos injetados pelos nós maliiosos.
Já nos enários om nós maliiosos interagindo na leitura dos dados, o PAN + QS2
obtém uma vantagem ainda maior om a junção dos esquemas de seleção e a omparação
dos resultados obtidos do quórum de leitura em operações de leitura. Nesses enários,
apresentados na Figura 5.9, o aumento do Gc é de até 68%, omo observado em enários
om 9 nós maliiosos e veloidade de 2m/s. O Gc obtido pelo PAN +QS
2
mantém uma
média de 97% em todos os enários, independentemente da quantidade de nós maliiosos.
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Figura 5.9: Gc om ataque de injeção de dados na leitura
Nos enários om ataques na operação de leitura, o PAN + QS2 além de identiar
os nós maliiosos, também evita que os dados eventualmente enviados por eles sejam
esolhidos omo resposta de uma operação de leitura. Isso porque o QS2 exige que uma
resposta orreta seja uma que mais de um nó respondeu om o mesmo valor, o que não é
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o aso de nós maliiosos na rede, que injetam dados falsos independentemente.
5.3.4 Nós egoístas e maliiosos
Para testar a eiênia do PAN+QS2 diante de vários ataques, ongurou-se um enário
om a presença de nós de má-onduta no StS, que podem iniiar ataques de falta de
ooperação, temporização e injeção de dados em um mesmo enário. Para isso, foram
ongurados enários om 5, 10 e 15 nós de má-onduta. Nos enários om 5 nós de
má-onduta, ada nó iniia um dos seguintes ataques: falta de ooperação na esrita,
falta de ooperação na leitura, temporização om atraso de 3 segundos, injeção de dados
na esrita e injeção de dados na leitura. Os enários om a presença de 10 nós de má-
onduta ontém 2 nós iniiando ada um dos ataques anteriores, e os enários om 15
nós de má-onduta possuem 3 nós iniiando ada um desses ataques. Foram onsiderados
enários om veloidades de 0m/s a 20m/s, om o tempo de pausa onforme a Tabela 5.2.
Os demais parâmetros da simulação são os mesmos da avaliação do PAN +QS2, em que
kenvmax = 0, 018 e kencmin = 0, 15.
Tabela 5.2: Relação de veloidade máxima e tempo de pausa
Veloidade Pausa
0m/s - 4m/s 10s
5m/s - 9m/s 20s
10m/s - 14m/s 40s
15m/s - 20m/s 80s
A Figura 5.10 apresenta os resultados obtidos em enários om vários nós de má-
onduta iniiando diversos ataques na rede. Os resultados estão organizados por quan-
tidade de nós de má-onduta. É possível observar que onforme a quantidade de nós de
má-onduta aumenta o Gc diminui, porém enquanto a quantidade de nós de má-onduta
é a mesma, a variação do Gc de aordo om a veloidade é pequena, mostrando que a so-
lução tende a manter um mesmo nível de leituras orretamente onluídas, independente
da veloidade. Essa variação, em todos os enários de diferentes quantidades de nós de
má-onduta, é de aproximadamente 1%. Esse omportamento representa uma vantagem
ao sistema, já que os nós das MANETs podem variar a veloidade e ainda assim manter
um bom perentual de leituras orretas, mesmo diante de um StS om mais de 50% dos
nós omprometidos.
Também foi possível observar que a ada inremento de 5 nós de má-onduta na rede,
o perentual de queda em relação ao anterior foi menor do que 5%. Com a presença de
5 nós de má-onduta no StS, nos enários om veloidade igual a 8m/s, o Gc foi igual
a 98,4%, enquanto que o Gc para a mesma veloidade nos enários om 10 nós de má-
onduta foi de 95,9% e om 15 nós de má-onduta foi de 91,9%. É interessante notar que
mesmo om metade do StS omprometido om nós de má-onduta, o PAN +QS2 obteve
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Figura 5.10: Gc em uma MANET om nós egoístas e maliiosos
um Gc aima de 92% para todos os enários simulados.
5.4 Avaliação de eiênia
Essa seção apresenta a avaliação da eiênia do QS2 na deteção de nós egoístas e
maliiosos nas operações de um sistema de quórum probabilístio para MANETs. As
métrias que quantiam a eiênia são a taxa de deteção (Txdet), a taxa de falsos
negativos (Txfn) e a taxa de falsos positivos (Txfp) obtidos pelo QS
2
.
5.4.1 Taxa de deteção
A Figura 5.11 apresenta a taxa de deteção de nós de má-onduta obtida peloQS2. A taxa
de deteção representa a quantidade de nós orretamente identiados omo nós egoístas
ou maliiosos, em todas as interações deles om o sistema. Os resultados são apresentados
para os ataques de falta de ooperação e injeção de dados, que possuem nós egoístas e
maliiosos que são detetados pelo QS2. Nos ataques de falta de ooperação, apresentado
na Figura 5.11(a), o QS2 apresenta uma taxa de deteção superior a 98,5%. Isso oorre
porque o QS2 identia orretamente os nós egoístas, que uma vez identiados, só serão
onsiderados onáveis novamente se ooperarem om os demais nós. Se o omportamento
egoísta se mantém, os nós são exluídos do sistema e não são mais onsultados. Esse
omportamento é observado em todas as veloidades, e é independente da quantidade de
nós de má-onduta presentes no ambiente.
Já no ataque de injeção de dados, ilustrado na Figura 5.11(b), a taxa de deteção de
nós maliiosos apresenta uma variação mais aentuada do que na deteção de ataques de
falta de ooperação, sendo que a média de deteção é próxima de 80%. Essa variação
oorre tanto entre as veloidades om a mesma quantidade de nós maliiosos omo entre
os enários om quantidades diferentes de nós maliiosos. Nos resultados obtidos nos
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Figura 5.11: Txdet de nós egoístas e maliiosos
enários om 5 e 7 nós maliiosos, há uma variação de aproximadamente 6% entre a
eáia da deteção nas diferentes veloidades, e nos enários om 9 nós maliiosos a
variação é de aproximadamente 9%. Isso oorre porque o QS2 identia os nós maliiosos
pelo omportamento em um determinado intervalo de tempo, não interagindo om os nós
lassiados omo maliiosos. Com o passar do tempo, os nós maliiosos não são mais
ontatados, diminuindo a interação deles om o sistema, o que resulta na normalização do
nível de autoindutores nos demais nós do sistema. Isso leva os nós onáveis a onsiderá-
los onáveis e a interagir novamente om eles, o que diminui a eáia devido aos falsos
negativos.
5.4.2 Taxa de falsos negativos
Nos ataques de falta de ooperação, o QS2 apresenta uma pequena taxa de falsos negati-
vos, omo mostra a Figura 5.12(a). Essa taxa é inferior a 2%, e mostra que pouos nós
egoístas não foram detetados quando seleionados. Isso pode aonteer devido a auto-
nomia na deteção, que permite que os nós ontem individualmente os autoindutores dos
demais nós. Dessa forma, alguns nós podem demorar a identiar determinados nós omo
egoístas, e até então seleioná-los para as operações de leitura e de esrita nos sistemas
de quórum.
A taxa de falsos negativos no ataque de injeção de dados, apresentada pela Fi-
gura 5.12(b), é mais elevada em omparação a Txfn obtidas om o ataque de falta de
ooperação. Nesse aso, a média de falsos negativos é de 20%, sendo maior em enários
om mais nós de má-onduta partiipando na rede. Esse aumento de falsos negativos
no ataque de injeção de dados aontee porque os nós maliiosos, quando identiados,
deixam de partiipar das operações dos quóruns. Isso motiva os nós a não enviar dados
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Figura 5.12: Txfn na deteção de nós egoístas e maliiosos
maliiosos na rede, e implia na normalização da ontagem de autoindutores para esses
nós. Com o passar do tempo, os nós voltam a identiá-los omo maliiosos. Portanto,
apesar da taxa de falsos negativos ser maior que nos ataques de falta de ooperação, o
QS2 identia e exlui os nós maliiosos om a mesma eiênia.
5.4.3 Taxa de falsos positivos
O QS2 obteve uma baixa taxa de falsos positivos, onforme mostra a Figura 5.13. Nos
enários om ataques de falta de ooperação, ilustrado na Figura 5.13(a), a taxa de falsos
positivos não passa de 2%, enquanto que nos enários om ataques de injeção de dados,
apresentados na Figura 5.13(b), a Txfp é menor que 1%. Isso india que o QS
2
identi-
a pouos nós onáveis omo egoístas ou maliiosos. Essa deteção equivoada pode
aonteer se um nó está muito distante na rede e apresenta diuldade em interagir om
o restante da rede, ou se um nó faz muitas esritas ontínuas para o mesmo grupo de nós.
Deste modo, momentaneamente eles são onsiderados nós de má-onduta, porém on-
forme oorre a movimentação e a interação dos nós, eventualmente eles são identiados
omo nós onáveis.
Em ambos os ataques a Txfp tem uma variação pequena, independente da veloidade
ou da quantidade de nós de má-onduta. No ataque de falta de ooperação om 5 nós
de má-onduta e veloidade de 2m/s, a Txfp é de 1,24% e om 9 nós de má-onduta e
veloidade de 2m/s o Txfp é de 1,21%. Já nos ataques de injeção de dados, o Txfp om
5 nós de má-onduta e veloidade de 2m/s é de 0,7%, e om 9 nós movimentando-se na
mesma veloidade o Txfp é de 0,6%.
A Figura 5.14 ilustra a frequênia om que os nós do StS são detetados omo nós de
má-onduta. Essa gura representa um enário om 5 nós maliiosos, sendo que os nós
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Figura 5.13: Txfp na deteção de nós egoístas e maliiosos
3, 16, 18, 19 e 22 são efetivamente os nós maliiosos. É possível observar que o QS2
identia os nós maliiosos om muito mais frequênia do que os demais nós, e que os nós
que não são maliiosos podem ser eventualmente identiados omo nós de má-onduta,
porém em uma esala muito menor se omparada om a deteção dos nós de má-onduta.
Figura 5.14: Infográo da frequênia de deteção de nós maliiosos pelo QS2
Uma síntese do ganho na onabilidade do PAN ao empregar o QS2 para a seleção de
nós é apresentada na Tabela 5.3. Os resultados são omparados om os obtidos na análise
do PAN diante de nós egoístas e maliiosos. Com a presença de nós egoístas, o ganho na
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onabilidade nos ataques nas operações de leitura é de 3%, e nos ataques nas operações
de esrita é de 4%. O ganho na onabilidade diante do ataque de temporização é de 3%
em média. Já o ataque de manipulação de dados, que representou a maior vulnerabilidade
do PAN onforme apresentado no Capítulo 2, tem um ganho superior aos outros ataques.
Na presença de nós maliiosos nas operações de leitura, o ganho na onabilidade é de
67%, e nas esritas o ganho é em média de 83%.
Tabela 5.3: Síntese do ganho na onabilidade om o uso do QS2
Ataques Ganho nas leituras Ganho nas esritas
Falta de ooperação 3% 4%
Temporização - 3%
Injeção de dados 67% 83%
A Tabela 5.4 resume os resultados das métrias de eiênia do QS2. A taxa de
deteção dos nós, Txdet, é de aproximadamente 98% para os nós egoístas e de 86% para
os nós maliiosos. A taxa de falsos negativos Txfn na deteção de nós egoístas é de 1,5%
e para os nós maliiosos é de aproximadamente 18%. Já as taxas de falsos positivos Txfp
na deteção de nós egoístas é de 1,2% e para nós maliiosos é de 0,8%.
Tabela 5.4: Síntese da eiênia do QS2
Métria de eiênia Nós egoístas Nós maliiosos
Taxa de deteção (Txdet) 98% 86%
Taxa de falsos negativos (Txfn) 1,5% 18%
Taxa de falsos positivos (Txfp) 1,2% 0,8%
5.5 Resumo
Esse apítulo apresentou uma avaliação do uso do QS2 na seleção de nós em operações
de leitura e de esrita em um sistema de quórum para MANETs diante de enários om
nós de má-onduta. Os resultados mostraram que o QS2 tem um bom desempenho na
tolerânia a ataques de falta de ooperação e injeção de dados, sendo que o ganho na
onabilidade dos sistemas de quórum om o uso do QS2 em relação ao PAN foi mais
signiativo em ataques de injeção de dados. Além disso, o QS2 foi eiente na deteção
de nós egoístas e maliiosos, apresentando uma baixa taxa de falsos positivos e negativos.
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CAPÍTULO 6
SERVIÇOS DE OPERAÇO DE REDE CONFIÁVEIS
Este apítulo apresenta a apliação e a avaliação do esquema QS2 no provimento de
serviços onáveis em enários realístios de MANETs, através da repliação de dados
utilizando um sistema de quórum, o PAN. Dois enários de MANETs são onsiderados,
onde o primeiro trata da distribuição de informações no entro de uma idade e o segundo
representa a distribuição de informações de tráfego em linhas de nibus. A avaliação
onsidera tanto o desempenho do QS2 na tolerânia a nós de má-onduta nas operações
de um sistema de quórum quanto a eiênia na deteção desses nós. A Seção 6.1 desreve
os serviços de operação de rede onsiderados nos enários. A Seção 6.2 apresenta os
parâmetros de simulação e os resultados de desempenho e eiênia do QS2 no apoio
aos sistemas de quórum em MANETs no entro de uma idade. A Seção 6.3 introduz
os parâmetros empregados para a simulação de sistemas de quórum utilizando o QS2 em
MANETs implantadas em linhas de nibus e apresenta os resultados alançados.
6.1 Serviços de operação de rede
As araterístias inerentes das MANETs trazem a neessidade de monitoramento e on-
guração de vários aspetos da rede. Os serviços de operação são primordiais para o apoio
ao orreto funionamento dessas redes, e preisam ser onáveis e tolerantes a nós de
má-onduta. Nesta seção, enfatiza-se a importânia de gereniar os dados dos diferentes
serviços de operação de rede, omo loalização de reursos e informação de mobilidade,
a m de prover onabilidade e disponibilidade desses dados. A falta de informação ou
informações desatualizadas inueniam na operação dos nós, dos serviços e das apliações,
omprometendo o desempenho da rede.
A onabilidade assegurada pelo QS2 atende aos requisitos de apliações uja garantia
de disponibilidade é mais relevante que o usto de lidar om eventuais inonsistênias dos
dados repliados. Exemplos dessas apliações são o monitoramento de ambientes, a dis-
tribuição de informações de alerta ou tráfego para veíulos e a distribuição de informações
para pedestres. Desta forma, empregou-se o QS2 no suporte ao sistema de quórum PAN
em dois enários realístios de MANETs. No primeiro enário, onsiderou-se o uso do QS2
em MANETs riadas no entro de uma idade om o objetivo de disseminar informações
sobre o omério loal entre os usuários da rede. No segundo enário, o QS2 é utilizado no
apoio do sistema de quórum apliado em MANETs em linhas de nibus, que se destinam
a disseminar informações de tráfego e informações dos horários de nibus. Os parâmetros
e os detalhes de onguração dos enários utilizados são desritos nas seções seguintes.
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6.2 Ambiente urbano - entro de uma idade
O enário urbano utilizado orresponde ao ambiente do entro de uma idade, onde pe-
destres e ilistas se movimentam em direção à pontos de interesse, omo shoppings e
teatros. Estes enários têm omo base o enário desrito em [71℄, em que onsidera-se
um ambiente que representa, em geral, os entros urbanos de idades europeias. A ideia
dos autores é riar uma rede uja função seja a disseminação de mensagens entre os dis-
positivos móveis dos transeuntes e os dispositivos loalizados em lojas, restaurantes e
demais pontos de interesse. Considera-se que tais mensagens enviadas são informativas,
omo promoções de lojas e ardápio dos restaurantes, assim omo mensagens de utilidade
públia e informações sobre ondições das vias e do transporte públio. Para reeber as
mensagens, os usuários devem se adastrar e informar o interesse no reebimento de tais
mensagens. Além disso, o usuário reeberá as mensagens enquanto estiver no raio de
alane dos demais dispositivos da rede. Nesse sentido, é neessário que os serviços de
operação da rede sejam robustos, garantindo a eáia da rede e evitando que dispositivos
maliiosos omprometam o seu funionamento e, onsequentemente, o funionamento da
apliação. Dessa forma, empregou-se o QS2 para o apoio aos sistemas de quórum, que
suportam os serviços de operação de rede.
O enário é ilustrado na Figura 6.1 e onsiste de pontos de interesse de usuários
(vérties), omo igrejas, universidades e terminais de nibus, interligados por diversas
ruas (arestas). Os usuários se movimentam pelas ruas em direção à algum ponto de
interesse, seguindo o padrão de mobilidade baseada em grafos (graph walk) [72℄. Esse
padrão de movimentação é mais realístio do que o empregado no enário de avaliação
anterior, em que os nós se movimentam randomiamente (ramdom waypoint), sem seguir
um aminho pré-denido.
Foram onsiderados enários ompostos por 50, 100 e 150 nós, sendo possível avaliar
o impato da densidade da rede no funionamento do QS2. Os nós movimentam-se om
veloidades entre 3 e 5km/h, normais para um pedestre, em uma área de 2462 x 1733
metros. Essa área ompreende 75 pontos em omum, interligados por 116 ruas. Os nós
esolhem randomiamente um dos pontos de interesse e movimentam-se até ele por meio
das ruas, permaneendo no ponto esolhido entre 12 e 20 minutos. O tempo de pausa
utilizado representa a parada de pedestres em terminais de nibus ou shoppings. Após
o término do tempo de pausa, o nó esolhe um novo destino e movimenta-se até ele. O
AODV é empregado omo protoolo de roteamento nas simulações. Os resultados apre-
sentados são a média de 35 simulações de 1500 segundos, om um intervalo de onança
de 95%.
Alguns parâmetros referentes ao sistema de quórum PAN foram adaptados por onta
do aumento dos nós na rede e do ambiente, de forma que os quóruns não sejam prejudi-
ados pela perda de mensagens ou pelo atraso na propagação das mensagens. O quórum
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Figura 6.1: Cenário de simulação do entro de uma idade [67℄
de leitura (Qr) é omposto por ino servidores, inluindo o agente, e o quórum de esrita
(Qw) é formado por todos os nós que reebem a esrita de um dado, sendo que ada nó
dissemina os dados para quatro servidores (F = 4), ao invés de dois servidores omo nas
simulações anteriores. Os demais parâmetros referentes ao sistema de quórum e ao QS2
são os mesmos utilizados nas simulações anteriores: o StS é omposto por 25 nós, esolhi-
dos randomiamente. As esritas reebidas pelos nós são disseminadas a ada T = 200ms.
Nas simulações, o intervalo de envio de esritas e leituras de ada nó é modelado seguindo
a distribuição de Poisson, onforme utilizado em [9℄, om λ = 100 para as esritas e
λ = 36 para as leituras, e é dado em segundos. A taxa máxima de esritas é igual a
kenvmax = 0, 018 esritas por segundo, e a taxa de enaminhamento deve ser superior a
kencmin = 0, 15 paotes por segundo. Um resumo dos prinipais parâmetros empregados
nas simulações dos enários urbanos é apresentado na Tabela 6.1.
Os ataques foram separados em dois onjuntos: um enário om ataques de injeção
de dados nas operações de esrita e um enário om os ataques de falta de ooperação,
temporização e injeção de dados agindo em onjunto. Nos ataques de injeção de dados
foram onsiderados enários om f igual a 5, 7 e 9 nós de má-onduta, o que representa
20%, 28% e 36% dos nós pertenentes ao StS. Já nos enários om todos os ataques, foram
simulados enários om f igual a 5, 10 e 15 nós de má-onduta, representando 20%, 40% e
60% dos nós do StS. Os ataques nesse enário foram os de falta de ooperação nas leituras
e nas esritas, temporização (T=3000ms) e injeção de dados na leitura e na esrita, sendo
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Tabela 6.1: Prinipais parâmetros de simulação dos enários urbanos
Parâmetros Valor
Quantidade de nós 50, 100 150
Quantidade de nós no StS 25
Tempo de vida da rede 1500 segundos
Veloidades máximas 3 a 5km/h
Tempo de pausa 12 a 20 minutos
Raio de transmissão 250 metros
Fanout (F) 4 servidores
Quórum de leitura 5 servidores
Intervalo de propagação (T ) 200ms e 3000ms
Quantidade de nós de má-onduta (f ) 20%, 28%, 36%
Taxa de esrita (kenvmax ) 0,018 esritas por segundo
Taxa de enaminhamento (kencmin) 0,15 enaminhamentos por segundo
que ada ataque é desempenhado por 20% do total de nós de má-onduta presente em
ada enário.
As métrias utilizadas para avaliar o enário urbano foram o grau de onabilidade
(Gc) e a taxa de deteção (Txdet), desritas nas Equações 5.1 e 5.2, respetivamente.
Além dessas, outras duas métrias foram introduzidas para quantiar os dados falsos e os
dados desatualizados no sistema. A métria Txmis, desrita na Equação (6.1), quantia
as leituras que retornaram dados esritos por nós maliiosos, no ataque de injeção de
dados, em que Cw representa a quantidade de leituras que retornaram dados falsos e
R representa o total de leituras realizadas no sistema. A métria Txout, alulada de
aordo om a Equação (6.2), quantia as leituras desatualizadas retornadas pelos nós
do StS. Considera-se que um dado esteja desatualizado se o seu valor não orresponder
om a última esrita realizada no sistema, ou ainda om uma eventual esrita ainda em
progresso. A Txout é dada pela subtração da quantidade de leituras falsas do montante
de leituras orretas realizadas pelo sistema.
Txmis =
∑
Cw
|R|
(6.1) Txout = Gc − Txmis (6.2)
6.2.1 Grau de onabilidade
Os resultados obtidos pela simulação das MANETs riadas para a distribuição de infor-
mações no entro de uma idade, sem o uso do QS2, são apresentados na Figura 6.2.
A onabilidade dos dados nesses enários, tanto diante de ataques de injeção de dados
(Figura 6.2(a)) quanto diante de todos os ataques (Figura 6.2(b)), é inferior a 10%. Os
resultados são ondizentes om os estudos prévios, e evideniam que diante de ataques de
injeção de dados, sem o emprego de uma solução de segurança, não é possível obter uma
onabilidade dos dados aima de 10%.
63
 0
 10
 20
 30
 40
 50
 60
 70
 80
 90
 100
5 7 9
G
c
 (
%
)
Quantidade de atacantes
(a) Injeção de dados
50 nós
100 nós
150 nós
 0
 10
 20
 30
 40
 50
 60
 70
 80
 90
 100
5 10 15
Quantidade de atacantes
(b) Todos os ataques
Figura 6.2: Gc em enários urbanos sem o uso do QS
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A Figura 6.3(a) apresenta os resultados obtidos pelo PAN+QS2 diante de ataques de
injeção de dados em um enário urbano. Os resultados estão agrupados por quantidade
de ataantes presente na rede. Nesses enários, o Gc se apresenta inferior ao obtido om
os enários de validação. Isso pode oorrer devido ao aumento da área de movimentação
e do tempo de pausa e veloidade dos nós, que pode ausar um atraso na propagação
dos dados pela neessidade de realular rotas para os nós. Ainda, onforme observado
anteriormente, a veloidade ajuda o QS2 a obter informações sobre o omportamento dos
demais nós, e o tempo de pausa prolongado dos enários atuais pode ausar um atraso
no álulo dessas informações.
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Figura 6.3: Gc em enários urbanos
Também observa-se que o aumento da densidade da rede não varia em grande quan-
tidade o Gc, enquanto onsiderado a mesma quantidade de ataantes. Os enários om
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todos os ataques, apresentados na Figura 6.3(b), também apresentam esse omporta-
mento. Nesse enário, o Gc é maior do que nos enários om ataques de injeção de dados,
e isso oorre devido à mistura dos tipos de ataques. A quantidade total de ataantes é
dividida entre todos os ataques, e os ataques de falta de ooperação e de temporização
amenizam o impato dos ataques de injeção de dados.
6.2.2 Eiênia
A eiênia de deteção dos ataques de injeção de dados, Figura 6.4(a), foi maior do
que a obtida om os enários de validação anteriores. Para os enários urbanos, a txdet
é superior à 90%, e aumenta onforme a quantidade de nós de má-onduta também
aumenta. Contudo, esse omportamento não se observa na deteção nos enários om
todos os ataques, onforme a Figura 6.4(b), em que a Txdet se mantém entre 85% e 90%,
independente da quantidade de nós de má-onduta ou da quantidade de nós na rede.
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Figura 6.4: Txdet em enários urbanos
6.2.3 Dados falsos X dados desatualizados
Devido à disrepânia entre o Gc mais baixo e a Txdet maior, suspeitou-se que o motivo
para a queda do Gc em tais enários não seria a ação dos nós de má-onduta ou a perda
de eáia do QS2, e sim uma perda normal para o ambiente de rede, devido às suas
araterístias. Para veriar essa suposição, foram quantiadas as taxas de leituras que
obtiveram dados falsos (Txmis) e dados desatualizados (Txout). Para ambos os ataques,
a suposição se mostrou verdadeira.
Nos ataques de injeção de dados, a Txmis, Figura 6.5(a), é inferior a metade da Txout,
Figura 6.5(b). Enquanto que a quantidade de dados falsos obtidos em leituras om 5 nós
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de má-onduta é em média de 12%, a quantidade de leituras desatualizadas obtidas nesse
mesmo enário é de 39% em média. Enquanto a Txmis rese em torno de 1% om o
aumento da quantidade de nós no sistema, a Txout rese em média 10% om o aumento
da quantidade de nós.
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Figura 6.5: Txmis e Txout em enários om ataque de injeção de dados
Esse omportamento se repete, porém em menor esala, nos enários om todos os
ataques, omo mostram as Figuras 6.6(a) e 6.6(b). Isso evidenia que a queda do Gc
nesses enários, aontee em parte, devido à topologia da rede, omo o tamanho da área
de movimentação e a densidade de nós na rede. Ainda assim, o QS2 obteve boas taxas
de deteção e de Gc, sendo a última superior ao alançado pelo PAN diante de ataques
sem o uso do QS2 nos enários de validação.
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6.3 Ambiente de transporte - linhas de nibus
Esse enário baseia-se na implementação realizada em [73℄, apliado em um ambiente
de transporte suportado por uma arquitetura de roteamento hamada de Ad Ho City.
Ela é utilizada para a distribuição de informações entre veíulos, usuários e terminais de
transporte públio e privado, sendo que os usuários podem partiipar dessa arquitetura
utilizando dispositivos sem o omo notebooks, elulares ou tablets.
Nesse tipo de enário, a mobilidade e a falta de infraestrutura são evidentes e preisam
ser gereniadas para que a apliação de distribuição de mensagens para os veíulos e
pedestres possa funionar de maneira adequada. A utilização dos sistemas de quórum
para o apoio na tolerânia a essas falhas também neessita ser robusta para garantir a
entrega de informações íntegras e atualizadas para os usuários, evitando que nós de má-
onduta prejudiquem a rede. Esses nós podem omprometer a funionalidade da rede
evitando que os nós onáveis reebam dados úteis, ou ainda disseminar dados falsos que
não servem aos usuários.
Esse enário se arateriza por um bakbone omposto por nibus e veíulos de entrega,
que obrem uma área espeía na idade. Esses veíulos são organizados de maneira ad
ho, e forneem aesso à rede para a omuniação em geral. Além disso, oito estações xas
são distribuídas ao longo da idade, om o objetivo de melhorar a esalabilidade da rede e
forneer aesso à Internet aos usuários. O enário orresponde ao sistema de nibus (King
County Metro) da idade de Seattle (Washington,USA). O padrão de movimentação dos
nibus foi obtido por [73℄ através de observação da movimentação real dos nibus durante
os períodos da manhã e da tarde durante duas semanas (de 17 de novembro a 1 de
dezembro de 2001). Um exemplo desse enário é apresentado na Figura 6.7, em que
os nibus, representados por pontos inza, e as estações xas, apresentadas em brano,
apareem distribuídos sobre o mapa da idade de Seattle.
Originalmente em [73℄, onsidera-se a existênia de aproximadamente 850 nibus
movimentando-se em uma área de 5100km2. Devido a limitações omputaionais, o e-
nário foi adaptado para uma topologia de 150 nós, distribuídos em uma área de 1500 x
2000 metros. Os nós seguem o padrão de movimentação dos nibus, e movem-se entre 0
e 90 km/h. Foram utilizadas 8 estações xas, distribuídas proporionalmente no enário,
mantendo a arquitetura proposta por [73℄.
Devido às araterístias da topologia da rede, alguns parâmetros referentes ao sistema
de quórum PAN e à rede foram adaptados. O quórum de leitura (Qr) é omposto por
quatro servidores, inluindo o agente, e o quórum de esrita (Qw) é formado por todos os
nós que reebem a esrita de um dado, sendo que ada nó dissemina os dados para quatro
servidores a ada T=200ms. O onjunto de armazenamento (StS) é omposto por 30
nós, esolhidos randomiamente. O intervalo de envio de esritas e leituras de ada nó é
modelado seguindo a distribuição de Poisson, om λ = 100 para as esritas e λ = 36 para
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Figura 6.7: Cenário de simulação de linhas de nibus [69℄
as leituras, e é dado em segundos. A taxa máxima de esritas é igual a kenvmax = 0, 018
esritas por segundo, e a taxa de enaminhamento deve ser superior a kencmin = 0, 15
paotes por segundo. Um resumo dos prinipais parâmetros empregados nas simulações
desse enário é apresentado na Tabela 6.2.
Tabela 6.2: Prinipais parâmetros de simulação dos enários de transporte
Parâmetros Valor
Quantidade de nós 150
Quantidade de nós no StS 30
Tempo de vida da rede 900 segundos
Veloidades máximas 0 a 90km/h
Raio de transmissão 106 metros
Fanout (F) 4 servidores
Quórum de leitura 4 servidores
Intervalo de propagação (T ) 200ms e 3000ms
Quantidade de nós de má-onduta (f ) 20%, 28%, 36%
Taxa de esrita (kenvmax ) 0,018 esritas por segundo
Taxa de enaminhamento (kencmin) 0,15 enaminhamentos por segundo
O padrão de movimentação utilizado refere-se a um intervalo de quinze minutos dos
registros obtidos por [73℄. Para simular enários da rotina dos nibus pela manhã,
onsiderou-se os registros obtidos das 07:15 às 07:30, e para a tarde, utilizou-se os re-
gistros obtidos entre 17:15 e 17:30. Como protoolo de roteamento empregou-se o AODV
e os resultados apresentados são a média de 35 simulações de 900 segundos, om um inter-
valo de onança de 95%. Os enários om ataques foram divididos em dois tipos: enários
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om 5, 7 e 9 nós de má-onduta, iniiando o ataque de injeção de dados nas operações de
esrita, e enários om 5, 10 e 15 nós iniiando todos os ataques em onjunto. Os ataques
onsiderados no enário om ataques em onjunto são: injeção de dados nas operações de
esrita e leitura, falta de ooperação nas operações de esrita e de leitura e ataques de
temporização (T=3000ms), sendo que ada ataque é desempenhado por 20% do total de
nós de má-onduta onsiderados. As métrias de avaliação são o grau de onabilidade
(Gc) e a taxa de deteção (Txdet), expressas nas Equações 5.1 e 5.2, respetivamente, e
as taxas de dados falsos (Txmis) e de dados atrasados (Txout) obtidas pelas leituras nos
quóruns, apresentadas nas Equações 5.5 e 5.6.
6.3.1 Grau de onabilidade
Assim omo nos enários anteriores, a onabilidade do sistema PAN sem o uso do QS2
e diante de ataques é inferior a 10%. Isso se aplia aos enários om ataques de injeção
de dados (Figura 6.8(a)) e em enários om todos os ataques (Figura 6.8(b)).
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Figura 6.8: Gc em enários de transporte sem o uso do QS
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A Figura 6.9 mostra os resultados de Gc obtidos om os enários de linhas de ni-
bus. Os resultados estão agrupados por quantidade de nós de má-onduta na rede, e são
apresentados para os enários da manhã (Figura 6.9(a)) e da tarde (Figura 6.9(b)), om
ataques de injeção de dados e om todos os ataques em onjunto. Nesses ambientes, a
onabilidade alançada om o PAN + QS2 se apresenta aima de 60% para ambos os
enários da manhã e da tarde. Também observa-se que os enários om ataques de inje-
ção de dados e os enários om todos os ataques se assemelham na onabilidade obtida,
ontrariando os resultados obtidos om os enários de validação, em que os enários om
todos os ataques apresentam resultados superiores a 92%. Isso oorre devido ao padrão
de movimentação dos nós, ujas veloidades variam de forma irregular. As diversas pa-
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radas dos nibus em pontos de embarque para usuários e terminais entrais oasionam
uma aeleração irregular, o que pode gerar perda dos paotes de dados no meio sem
o. Além disso, o tempo de pausa desses veíulos também tem uma grande variação, e
omo visto anteriormente, tempos de pausa prolongados não favoreem a disseminação e
ontabilização dos autoindutores por todos os nós da rede.
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Figura 6.9: Gc em enários de linhas de nibus
6.3.2 Eiênia
A eiênia de deteção (Txdet) doQS
2
nesses enários, apresentada na Figura 6.10, reete
os resultados de Gc obtidos. Enquanto que a Txdet para os enários om ataques de injeção
de dados, Figura 6.10(a), é superior a 65% e rese onforme aumenta o número de nós
de má-onduta na rede, a Txdet para os enários om todos os ataques, Figura 6.10(b), é
inferior a 80%. A eiênia na deteção dos nós de má-onduta em enários om todos os
ataques é menor devido à falta de autoindutores que representam de uma forma adequada
o ataque de temporização, e à demora para a deteção dos nós egoístas, que fazem parte
dos nós de má-onduta presentes na rede.
Além disso, por onta do enário utilizado, os nós podem enontrar diuldades na
troa de mensagens, e dessa forma, a deteção dos nós pode atrasar. Isso ausa menores
taxas de deteção dos nós de má-onduta.
6.3.3 Dados falsos X dados desatualizados
Da mesma forma que o enário anterior, as taxas de dados falsos (Txmis) e de dados desa-
tualizados (Txout) mostram que a quantidade de dados falsos obtidos pelos nós por meio
de leituras no sistema de quórum é menor do que a quantidade de dados desatualizados. A
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Figura 6.10: Txdet em enários de linhas de nibus
Figura 6.11(a) apresenta as taxas Txmis e a Figura 6.11(b) apresenta os resultados para
Txout, ambas para os ataques de injeção de dados. Nela, observa-se que em ambos os
enários, aproximadamente 50% dos dados obtidos pelos nós são desartados porque não
estão atualizados, e apenas era de 10% são dados falsos, injetados por nós maliiosos.
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Figura 6.11: Txmis e Txout em enários om ataque de injeção de dados
As taxas Txmis e Txout para os enários om todos os ataques são apresentadas na
Figura 6.12(a) e Figura 6.12(b), respetivamente. Esses enários também apresentam um
baixo perentual de dados falsos obtidos pelos nós, e mostram que a quantidade de dados
desatualizados retornados por operações de leitura são maioria.
Tais resultados evideniam que a rede apresenta diuldade na entrega de dados, o que
possivelmente é onsequênia do padrão de movimentação dos nibus. Essa diuldade
em entregar dados, por sua vez, inuenia na diuldade de disseminação dos dados de
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Figura 6.12: Txmis e Txout em enários om todos os ataques
repliação e dos autoindutores utilizados peloQS2 para a deteção dos nós de má-onduta.
A Tabela 5.4 resume os resultados do QS2 diante de ambientes de MANETs reais.
Tabela 6.3: Síntese do uso do QS2 em ambientes realístios de MANETs
Centro da idade Linhas de nibus
Métrias Inj. de dados Todos Inj. de dados Todos
Gc 70% 90% 70% 65%
Txdet 92% 87% 80% 67%
Txmis 12% 4% 7% 3%
Txout 40% 22% 50% 45%
6.4 Resumo
Este apítulo apresentou a apliação e a avaliação do QS2 no apoio aos sistemas de quó-
rum em enários realístios de MANETs. Foram empregados dois enários realístios: o
primeiro é representado por um ambiente urbano de disseminação de informações omer-
iais no entro de uma idade e o segundo é representado por um ambiente de transporte
de disseminação de informações sobre a situação do tráfego e do horário de linhas de ni-
bus. Nesses enários, o QS2 se mostrou efetivo na identiação de nós de má-onduta e na
melhoria da onabilidade dos dados repliados. Porém, o orreto funionamento do QS2
depende das ondições da rede, omo mobilidade e entrega de mensagens para alançar
um padrão aeitável de taxa de dados orretos e atualizados no sistema de repliação.
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CAPÍTULO 7
CONSIDERAÇÕES FINAIS
As MANETs são redes sem o formadas dinamiamente que possuem omo araterístia
a desentralização das operações, a mobilidade e a esassez de reursos. Essas araterís-
tias podem tornar os serviços e as apliações indisponíveis ou resultar em informações
desatualizadas, devido à mobilidade ou à falta de energia dos nós. Os serviços de operação
de rede, tais omo serviços de loalização de reursos e gerênia de mobilidade, apoiam
o funionamento das apliações através do envio e da gerênia de informações. Desta
forma, tais serviços preisam ser robustos, neessitando de garantias de disponibilidade e
de onabilidade dos seus dados.
Uma das formas omumente empregadas para tolerar falhas é por meio da redundânia
das informações, obtida através de ténias de repliação dos dados. Porém, as abordagens
lássias de repliação de dados, quando apliadas em MANETs, apresentam um alto
usto. Isso oorre devido às restrições impostas por essas abordagens, que não reetem
as araterístias do ambiente das MANETs. Os sistemas de quórum são meanismos
eientes para a repliação de dados, pois distribuem a arga de leituras e de esritas
entre vários servidores e diminuem o usto de omuniação repliando os dados em um
subonjunto de servidores. Contudo, esses sistemas são vulneráveis à ação de nós de má-
onduta nas MANETs, que têm omo objetivo a negação do serviço da rede. Este trabalho
avaliou por meio de simulações um sistema de quórum probabilístio para MANETs diante
dos ataques de falta de ooperação, de temporização e de injeção de dados. Veriou-
se que os nós de má-onduta diminuem a onabilidade da repliação. Dessa forma,
esses sistemas neessitam de uma forma de tolerar a presença de nós de má-onduta nas
operações de repliação, garantindo a ontinuidade dos serviços.
Nesse ontexto, este trabalho props um esquema de exlusão de nós egoístas e malii-
osos das operações de repliação de um sistema de quórum para MANETs, om o objetivo
de tolerar a presença desses nós e minimizar sua partiipação nas operações de repliação
dos sistemas de quórum. Esse esquema, hamado de QS2, é inspirado nos meanismos de
sensoriamento em quórum e seleção por parenteso, ambos enontrados em batérias. O
QS2 identia os nós de má-onduta através do seu omportamento e evita a esolha de
tais nós para a partiipação nos quóruns. Esse esquema é autnomo e auto-organizado,
sendo que os nós não troam informações de reputação om outros nós e baseiam a de-
teção na sua própria experiênia om os demais nós da rede. O QS2 também utiliza a
própria troa de mensagens de esrita para a deteção dos nós de má-onduta, o que não
gera maiores ustos de omuniação para os nós da rede.
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As operações de esrita e de enaminhamentos de dados do sistema de quórum são
utilizadas pelo QS2 omo um indiativo do bom ou mau omportamento dos nós. A
quantidade de esritas e enaminhamentos são ontabilizadas e omparadas à um pa-
drão onsiderado aeitável para ada um deles. Os nós que apresentam uma quantidade
de esritas enviadas superior ao permitido são onsiderados maliiosos, e aqueles que
apresentam uma quantidade de enaminhamentos de dados inferior ao indiado são on-
siderados nós egoístas. Cada nó monitora o envio de esritas e enaminhamentos pelos
demais nós, e dá preferênia em realizar as operações de leitura e de esrita do sistema
de quórum om aqueles nós que apresentam taxas dentro do limite denido. O esquema
QS2 enfatiza as araterístias de autonomia, auto-organização e utilização de pouos
reursos, que por sua vez impliam em alguns obstáulos para a solução, tais omo a
deteção errnea de nós onáveis, esalabilidade inadequada para determinados sistemas
e um usto de proessamento pelo uso de um esquema de assinaturas.
O esquema QS2 foi implementado e adiionado ao PAN, um sistema de quórum proba-
bilístio para MANETs, e avaliado na presença de nós de má-onduta na forma de ataques
de falta de ooperação, temporização e injeção de dados. Os resultados obtidos mostram
que o QS2 aumentou a onabilidade de um sistema de quórum probabilístio para MA-
NETs em até 87%, omo nos enários om ataques de injeção de dados nas operações de
esrita. Além disso, o QS2 apresentou uma grande eáia na deteção de nós egoístas e
maliiosos, om uma baixa taxa de falsos positivos. Já para os ataques de temporização,
o QS2 apresentou uma leve melhora na onabilidade dos dados, sendo que em alguns
enários houve uma pequena perda, em torno de 1%.
O QS2 também foi avaliado no apoio aos sistemas de quórum em dois enários rea-
lístios: na distribuição de informações do omério loal no entro de uma idade e na
distribuição de informações de tráfego e horário de nibus em linhas de nibus. Nesses
enários, o QS2 se mostrou efetivo na deteção de nós de má-onduta, sendo que a ona-
bilidade dos dados obteve um aumento entre 50% e 85% em relação ao mesmo enário sem
o uso do QS2. Veriou-se ainda que a quantidade de dados desatualizados retornados
em operações de leitura é muito maior do que a quantidade de dados falsos nos nós.
Como trabalhos futuros, pretende-se avaliar o omportamento de diversos serviços de
operação da rede e araterizar o tráfego de dados desses serviços. Além disso, pretende-se
avaliar o QS2 om o uso desses dados oletados, e analisar o impato do uso de limites
de esritas e enaminhamentos adaptáveis ao ambiente. Pretende-se também veriar e
analisar a identiação e o uso de autoindutores que melhor araterizem os ataques de
falta de ooperação e de temporização nos sistemas de quórum, e dessa forma, permitir
que o sistema identique e exlua om maior preisão esses nós. Outras intenções de
trabalhos futuros são a análise do usto dos modelos de assinatura utilizados pelo QS2,
a veriação do uso do QS2 em outros modelos de repliação e a análise do impato do
omportamento intermitente dos nós de má-onduta.
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